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GIRIS

Teknolojik gelismeler, bilgi ve iletisim teknolojileri kapsaminda islenen veya bunlar tarafindan
desteklenen suclarin ortaya c¢ikmasina neden olmustur. Bu suglarin, yasal varlklar ¢cok farkl

mahiyetlerde etkileyebilecek 6nemli dlclide zararh bir potansiyeli vardir.

Bilgi ve iletisim teknolojileri, sugun planlanmasi ve islenmesinin farkli asamalarina imkan
saglamakta ve sucun etkilerinin ulusal sinirlarin icinde veya sinirlarimizin 6tesinde farkli ve uzak

yerlerde gerceklestirilebilmesini veya gosterilebilmesini saglamaktadir.

Bu fiillerin 6zel mahiyeti, fiillerin arastirilmasina karmasiklik unsurlari eklemektedir. Elektronik

deliller bu fiillerin arastiriimasinda énemli bir rol oynamaktadir.

Bu olgu sadece bilisim suglarinin kendisiyle degil ayni zamanda bilgisayar sistemlerinde veya

dijital ortamlarda saklanmis delilleri olabilecek herhangi bir sugla ilgilidir.

Bu olgunun boyutu bizi fiziki diinyada gelistirilen bir arastirmayi yonetenlerden tamamen farkli

yaklasimlarla ve degiskenlerle karsilasilan yeni bir senaryoyla karsi karsiya birakmaktadir.

Bu teknolojik araglarin kisisel bilgileri toplayabilmesi ve sistematik hale getirebilmesi ile
Uglnci taraflarla iletisime yon verebilmesi ve iletisimi artirabilmesi, haberlesmenin gizliligi hakkinin
korunmasina iliskin anayasal yetkiyi belirlemektedir. Ozel hayatin gizliligi ve kisisel verilerin korunmasi,
bu cihazlarda saklanan verileri ve icerigi kapsayacak sekilde genisletilmelidir. Bu, s6z konusu fiillerin
sorusturmasinda belirleyici olacaktir. Clink{ spesifik bir davada imkan taniyan gerekliliklerin temel
haklari etkileyen bir tedbirle ilgili mutabakata varilmasi igin gerekli olup olmadiginin agirliklandirmasini
ve verilerin kisisel verilerin korunmasi dizenlemelerine uygun olarak korunmasi ve givenliginin
saglanmasi icin tedbirler alinmasini gerektirecektir. Bu tir bilgilerin glivenliginin saglanmasina ve bu
bilgilere orantililik kriterleri uyarinca ayri ayri degerlendirilen vakalarda erisilebilmesinin saglanmasina
yonelik denetim ve tedbirlerin belirlenmesi, 6zel hayatin gizliligi ve/veya kisisel verilerin korunmasinin

etkilenmesi riskini blyik 6lctide azaltmaktadir.

Kisaca siber suglar, kiiresel bir olguya ortak bir yanit verme ihtiyaci dogurmaktadir. Bu olguda,
bolgesel ve fiziksel sinirlar tamamen 6nemsizdir ve sug teskil eden eylemlerin etkisini gbésterme hizi ve
sucun delilinin kirilganhigl ve hassasiyeti, ilgili Devletler arasinda glgli ve birbiriyle uyumlu hizli

eylemler gerektirmektedir.
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Bu yeni senaryoda, i¢, maddi ve ceza muhakemesi kanunlarinin teknolojik gelismelerden
dogan yeni durumlara uyarlanmasi yeterli degildir. Aksine, bu sorusturmalarin etkililigi ve basarisi icin
diger Devletlerle normatif uyumlastirmayi hedefleyen ek ¢alismalar yapilmasi sarttir. Uluslararasi is
birligi, farkh tlkelerin maddi hukuk ve usul hukuklarinin uyumlastirilmasi ve arastirma araglarinin

homojen hale getirilmesi, dncelikli ihtiyag haline gelmistir.

Asli ceza agisindan sug olusturan fiilin taniminin yapilmasi, ceza sorusturmalarinda is birlikgi
baglantilar kurmak ve uluslararasi hukuki yardim talep etmek ve almak icin gereklidir. Her iki Glkede
sug olarak sayma ilkesi, bircok ulus st is birligi belgesinin temelini olusturmaktadir ve benzer sekilde

tipik fiillerin tanimi bunun igin gereklidir.

Usul agisindan tim Taraf Devletler tarafindan ustlenilecek bir goérevle birlikte elektronik
verilerin sorusturmanin yiritildigi diger Ulkelerin yetkili makamlari tarafindan kullanimi igin

tutulmasi ve naklinin saglanmasi icin ortak kriterleri belirlemektedir.

23.11.2001 tarihinde yayimlanan ve Budapeste Sozlesmesi olarak bilinen Siber Suglar

Sozlesmesi, bu alandaki uluslararasi referans belgesidir.

Sozlesme, Avrupa Konseyi'ne liye olan 46 llke tarafindan (Rusya Federasyonu hari¢ tim
tlkeler) imzalanmistir ve 44 {lke s6zlesmeyi onaylamistir (Rusya Federasyonu’na ek olarak irlanda ve
isve¢ de Sozlesmeyi onaylamamistir). Avrupa Konseyi cercevesi disinda 21 iilke Sézlesmeyi

onaylamistir.

Ancak bu olgu ¢ok daha kapsamlidir. Aslinda Avrupa Konseyi tarafindan sunulan bilgilere gére

(“Siber Suglar Mevzuatinin Kiresel Durumu”):

“Bu yil Subat ayinin sonunda Birlesmis Milletler’in 106 Uyesi (veya %55'i) bilisim suglarini ve
bilgisayar araciligiyla islenen suglarin yasa disi oldugunu beyan etmek igin i¢ mevzuatlarini biyik
blciide Siber Suglara iliskin Budapeste Sézlesmesi’yle uyumlu hale getirmistir. Ozellikle Afrika’da iyi bir
ilerleme kaydedilmistir. Gittikce artan sayida Devlet, siber suclari sorusturmak ve spesifik ceza
sorusturmalarinda gerekli verileri toplamak icin yetki vermistir. Bu olumlu gelismelere ragmen ceza
adaleti uygulayicilar tarafindan mevzuatin uygulanmasini saglamak igin daha fazla kapasite
gelistirilmesi gerekmektedir”.

Burada amag, siber suglara karsi Avrupa Konseyi'nin cezai konularda is birligine iliskin cercevesi
kapsaminda mevcut Sozlesmeleri destekleyerek hem maddi hukuk hem ceza muhakemesi hukukunu

ele alan etkili bir yanit verilmesini saglayacak baglayici bir belge hazirlanmasidir.
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Bu, siber suclara karsi ortak bir ceza politikasi belirlenmesi igin kiresel ¢agrida bulunan ve
temeli belirleyen yasal belgedir. Budapeste Sozlesmesi, 6zellikle Devletler arasindaki yogunlasan is
birliginin ortaya ¢ikarilmasina dayanarak tasarlanmistir. Clinki bu, sanal gercekligin kiiresel olarak yasa

dist amaglar icin kullanilmasiyla ortaya ¢ikan soruna karsi tek etkili ¢oztimddr.

So6zlesmenin amaci, Giriste vurgulanmaktadir: bilgisayar sistemleri ve verilerle ilgili
sorusturmalarin ve suglara iliskin elektronik delillerin saglanmasinda etkililiginin saglanmasi amaciyla
“toplumun siber suglara karsi korunmasi icin gerekli mevzuatin kabul edilmesi ve uluslararasi is

birliginin gelistirilmesi” icin ortak bir cezai politika belirlenmesidir.
Buna (¢ amag hedeflenerek ulasiimaktadir:

1. Her Ulkenin maddi ceza hukuku ve bilisim suglarina iliskin ilgili hikiimleri uyarinca sug

unsurlarinin uyumlastiriimasi,

2. Her ilkenin ceza muhakemesi kanunu uyarinca bu tir suclarin ve bilgisayar sistemleri veya
elektronik formattaki diger delillerin kullaniimasiyla islenen diger suglarin sorusturulmasi ve

kovusturulmasi icin gerekli yetkilerin belirlenmesi,

3. Hizli ve etkili bir uluslararasi is birligi rejimi olusturulmasi.

BUDAPESTE SOZLESMESI

2.1.- MADDI CEZA HUKUKU

Mevzuat uyumlastirmasi, siber suglara karsi ortak bir yanit vermek igin gereklidir ve maddi
hukuk baglaminda uyumlastirma, tipik benzer fiillerin tanimlanmasi ve cezalandiriimasi yoluyla

gerceklestirilmelidir.

Sozlesmenin 2-13. maddeleri; bilgisayarlarla ilgili suglar ve taraf devletler tarafindan
belirlenecek bilgisayar kullanimiyla ilgili suclar (fakat taraf devletlere basit mahiyetteki kabahatlerin
hari¢ tutulmasi imkani saglamaktadir), yasa disi erisim suclarinin tanimlanmasi, yasa disi midahale,
veri bitdnliGgiine saldirilar, sistem bitlinliglne saldirilar, cihazlarin kotliye kullanimi, bilgisayarla

iliskili sahtecilik fiilleri, bilgisayarla iliskili dolandiricilik, cocuk pornografisiyle ilgili suglar, telif haklarinin
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ve benzer haklarin ihlaline iliskin suclar, yikimlilik ve yaptirim bigimleri ve alinacak tedbirlerle ilgili

hikimler icermektedir.

Sozlesme, asgari fikir birligini temsil eden ayrintili bir listedir ve bu listenin, her tarafin ulusal
kanunlarinda yapilabilecek veya Sozlesmeye yapilacak degisikliklerle kapsaminin genisletilmesini harig
tutmamaktadir. S6zlesme yayimlandiktan kisa bir siire sonra Kisim 2'nin birinci bélimiinde yer alan
davraniglarin aglar araciligiyla islenen irkgilik ve yabanci diismanhgi davraniglarini kapsamasi igin Ek

Protokol hazirlanmistir.

A) Verilerin ve bilgisayar sistemlerinin gizliligi, bitlinlGgi ve mevcudiyetine karsi suglar

Bu cezai suglar, bilgisayar sistemlerinin veya verilerin gizliliginin, butlinlGglinin ve
mevcudiyetinin korunmasini ve aglarin tasariminda veya mesru ve ortak isletimler veya ticari

uygulamalarda var olan mesru ve ortak faaliyetlere su¢lu muamele yapilmamasini amaglamaktadir.

A.1) Yasa Disl Erisim

“Erisim”, bir bilgisayar sisteminin (donanim, pargalar, yiiklenen sistemde depolanmis veriler,

dizinler, trafik verileri ve icerikle ilgili veriler) tamamina veya bir kismina girilmesidir.

“Erisim”, kamu telekominikasyon sebekeleri araciligiyla bagl olan baska bir bilgisayar
sistemine veya LAN (yerel alan agi) veya bir kurumun kurum ici agi gibi ayni agdaki bir bilgisayar
sistemine girilmesini icermektedir.

izinsiz girisin, yani “hackleme”, “sifre kirma” veya “bilgisayara izinsiz giris”in prensipte yasa disi
olmasi gerekmektedir. Bu, sistemlerin ve verilerin mesru kullanicilari agisindan engel olusturabilir ve
yeniden olusturma icin ylksek masraflarla birlikte degisiklik veya imhaya neden olabilir. Bu tir izinsiz
girigler, gizli verilere (sifreler, hedeflenen sistemle ilgili bilgiler dahil olmak (izere) ve sirlara, 6deme
yapmadan erisim saglayabilir veya hatta hackerlerin bilgisayarla ilgili dolandiricilik veya sahtecilik gibi

bilgisayarla ilgili daha tehlikeli suclar islemelerini tesvik edebilir.

Sug eyleminin “haksiz surette” islenmesi gerekmektedir. Bu ifadeye iliskin yukarida verilen
actklamaya ek olarak, sistemin veya sistemin bir kisminin sahibi veya baska bir hak sahibi tarafindan
yetki verilen erisimin sug¢ olarak kabul edilmedigi anlamina gelmektedir (6rnegin, ilgili bilgisayar
sisteminin izinli bir sekilde test edilmesi veya korunmasi amaciyla). Ayrica kamuoyunun licretsiz ve agik
erisimine izin veren bir bilgisayar sistemine erisim sug olarak kabul edilmemektedir ¢link{i bu erisim

“hakh surette” yapilmaktadir.
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Taraflarin kendi ulusal mevzuatlarinin, ihlalin bilgisayar verilerinin elde edilmesi amaciyla veya
sahtekarliga yonelik baska bir amagla guivenlik sisteminin ihlal edilmesini veya baska bir bilgisayar
sistemine bagh bir bilgisayar sistemiyle ilgili olarak yapilmasini gerektirebilecegi belirtilmektedir

(ispanya hukukunda oldugu gibi).

A.2) Yasa Disi miidahale

Bu hikim, verilerin iletiminde 6zel hayatin gizliliginin korunmasini amaglamaktadir. Sug,
kisiler arasindaki sozlii telefon goriismelerinin geleneksel olarak dinlenmesi ve kaydedilmesi seklinde
haberlesmenin gizliliginin ihlal edilmesiyle aynidir. Haberlesmenin gizliligi hakki, Avrupa insan Haklari

S6zlesmesi’nin 8. maddesinde glivence altina alinmistir.

Cezai sug, bilgisayar verilerinin lizerinde bulundugu bir bilgisayar sisteminden elektromanyetik
dalgalar yayilmasi da dahil olmak Gzere, kamuya acik olmayan bilgisayar verilerinin iletimi sirasinda
teknik yontemler kullanarak bir bilgisayar sistemine, sisteminde veya sistem icinde veri iletimine haksiz
surette dahil olunmasidir. Bu sug, bilgisayar verilerinin “kamuya agik olmayan” iletimleri igin gegerlidir.
“Kamuya acik olmayan” ifadesi, iletilen verilerin degil iletim (haberlesme) siirecinin mahiyetini

belirtmektedir.

“Kamuya aglk olmayan” ifadesi aslinda kamusal aglar ile gergeklestirilen haberlesmeleri harig
birakmamaktadir. iletimler kamusal aglarla yapiimis olsa bile bunlarin sakli tutulmasini veya hangi
mekanizmalarin kurulduguyla ilgili olarak oyle ya da boyle gizliligin saglanmasi ve tg¢linci taraflarin bu

bilgiye sahip olmasinin engellenmesini amacglamasini icermektedir.

ikinci olarak, isletim sirasinda bir bilgisayardan yayilabilecek elektromanyetik dalgalari olan bir
bilgi sisteminin elektromanyetik dalgalarindan elde edilebilecek bilgisayar verileri de bu hiikiimde
korunmaktadir. Bu tir yayilimlar, “veri” olarak degerlendiriimemektedir. Ancak bu tiir yayllimlardan

veriler yeniden olusturulabilmektedir.

“Teknik yontemler” kullanarak midahalede bulunulmasi, haberlesmenin igeriginin
dinlenilmesi, izlenmesi veya gozetimi, bilgisayar sistemine erisim ve sistemin kullaniimasiyla ya
dogrudan ya da elektronik gizli dinleme veya dinleme cihazlarinin kullanimiyla dolayl olarak veri
iceriginin tedarikiyle ilgilidir. Mldahale, kaydi da icerebilir. Teknik yontemler, iletim hatlarina monte
edilen teknik cihazlari ve kablosuz haberlesmeleri bir araya getirmek ve kaydetmek icin kullanilan

cihazlari icermektedir. Bunlar; yazihm, sifreler ve kodlarin kullanimini igerebilir. Teknik yontem
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Bilgisayar verilerinin iletimi seklindeki haberlesme, tek bir bilgisayar sistemi icinde (6rnegin,
merkezi islem biriminden (CPU) ekrana veya yaziciya veri akisi), ayni kisiye ait iki bilgisayar sistemi
arasinda, birbiriyle iletisim kuran iki bilgisayar arasinda veya bir bilgisayar ve bir kisi arasinda (6rnegin,

klavye araciligiyla) gerceklesebilir.

Cezai ylkumlilik olmasi igin yasadisi miidahalenin “kasitl olarak” ve “haksiz surette”
yapilmasi gerekmektedir. Ornegin, miidahalede bulunan kisinin miidahale etmeye hakki varsa, iletime
katilan kisilerin yonlendirmeleri veya yetkilendirmesiyle hareket ediyorsa (katilimcilarin mutabik
kaldigi izinli bir sekilde test etme veya koruma faaliyetleri dahil olmak lzere) veya gozetime ulusal
glivenligin veya sorusturmayi ylriiten makamlarin suclari tespit etmesinin yararina yasal olarak izin
verilmisse, bu eylem gerekcelendirilebilir. Ayrica “cerezler”in c¢alistirlmasi gibi ortak ticari
uygulamalarin kullaniimasinin, “haksiz surette” bir miidahale olmadigi igin bu sekilde sug teskil etmeyi

amagclamadigi anlasiimigtir.

A.3) Verilere midahale

Bu hilkmin amaci, maddi mallara karsi kasith zarara karsi saglanana benzer olarak bilgisayar
verileri ve bilgisayar programlarina koruma saglamaktir. Burada korunan hukuki yarar, saklanan
bilgisayar verilerinin veya bilgisayar programlarinin bitinligli ve dogru bir sekilde isleyisi veya

kullanimidir.

Cezai sug, bilgisayar verilerinin haksiz bir sekilde tahrip edilmesi, silinmesi, bozulmasi,

degistirilmesi veya erisilemez kilinmasidir.

Ortlisen eylemler olan “tahrip etme” ve “bozma”, ozellikle verilerin ve programlarin

bltunltginin veya bilgi iceriginin olumsuz bir sekilde degistirilmesiyle ilgilidir.

Verilerin “silinmesi,” maddi bir seyin imha edilmesiyle esdegerdir. Verileri imha etmekte ve
taninmaz hale getirmektedir. Bilgisayar verilerinin erisilemez kilinmasi, bilgisayara veya verilerin
depolandigi veri taslyiciya erisimi olan kisinin verilere erisimini 6dnleyen veya yok eden herhangi bir

eylem anlamina gelmektedir.

“Degistirme”, mevcut verilerin degistirilmesi anlamina gelmektedir.

Bu nedenle, virls ve Truva ati gibi zararl kod ilave etmek, bu fikra kapsaminda yer almaktadir

¢linkl bunlar verilerin degistirilmesiyle sonuglanmaktadir.
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Bu madde, tamamen veya kismen bilgisayar parcalarinin imha edilmesini ve etkilenen
parcanin yok edilmesi, silinmesi veya kismen silinmesiyle ve bu pargalarin ilk kapsaminin veya
iceriginin degisimini iceren yeni verilerin dahil edilmesiyle meydana gelebilecek bu pargalarin
degistirilmesini icerenler dahil olmak (izere bilgisayar pargalarini etkileme olasiligl olan neredeyse

bltln fiilleri kapsamaktadir.

Yukarida belirtilen fiiller ancak “haksiz surette” yapilirsa cezalandirilabilir. Buna ek olarak, failin

“kasith olarak” fiilde bulunmus olmasi gerekmektedir.

S6zlesmenin bu maddesi, Taraflara bu maddede tanimlanan fiili, s6z konusu fiilin ciddi zararla
sonuglanmasi sartina baglama hakkini sakli tutmasina imkan tanimaktadir. Ciddi zarari neyin

olusturdugunun yorumlanmasi, her tilkenin yasama organinin takdirindedir.

A.4) Sistemlere midahale

Bilgisayar verilerine yeni veriler ilave etmek, bilgisayar verilerini baska yerlere iletmek, tahrip
etmek, silmek, bozmak, degistirmek veya erisilmez kilmak suretiyle bir bilgisayar sisteminin isleyisini
ciddi olglide ve haksiz sekilde engelleme fiilidir. Burada korunan hukuki yarar, bilgisayar veya
telekominikasyon sistemlerinin isletimcileri ve kullanicilarinin bunlarin dogru bir sekilde islemesini

saglayabilmesine yonelik yararidir.

“Engelleme” ifadesi, bilgisayar sisteminin dizglin isleyisini engelleyen fiillere atifta
bulunmaktadir. Engelleme; yeni veriler ilave ederek, verileri baska yerlere ileterek, tahrip ederek,

silerek, degistirerek veya erisilemez kilarak gergeklesmelidir.

Engelleme fiili ayrica “ciddi” (6rnegin, “hizmeti engelleme” saldirilari, sistemin isleyisini
engelleyen veya buylk o6lglide yavaslatan virlsler gibi zararli kodlar olusturan programlar veya
sistemin haberlesme islevlerini engellemek igin bir aliclya ¢ok sayida elektronik posta gdénderen

programlar suretiyle) ve “haksiz surette” olmasi ve “kasitli olarak” yapilmasi gerekmektedir.
Taraflar, kendi mevzuatlari kapsaminda idari veya cezai yaptirimi gerekgelendiren zarar esigine
ulasmak icin sistemin isleyisinin kismen veya tamamen, gegici olarak veya daimi olarak ne 6l¢lide

engellenmesi gerektigini belirlemek zorundadir.

A.5) Cihazlarin kétiiye kullanimi
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Bu, bilgisayar sistemleri veya verilerinin gizliligi, bGtunlUgu ve erisilebilirligine karsi yukarida
tanimlanan suglarin islenmesi amaciyla kotiye kullanilacak belli cihazlar veya erisim verileriyle ilgili

olarak belli yasa disi fiillerin kasitli olarak islendigi ayri ve bagimsiz bir cezai sugtur.

Bu suclarin islenmesi genellikle erisim araclarina (“hacker araglari”) veya diger araglara sahip
olunmasini gerektirdigi icin bu araglarin tretimi ve dagitiminda bir tiir karaborsa olusturulmasina
neden olabilecek cezai su¢ amaglariyla bunlarin elde edilmesine yonelik glgli bir glidi vardir. Bu
tehlikelerle daha etkili bir sekilde miicadele etmek icin ceza kanununda potansiyel olarak tehlikeli

fiillerin kaynaginda yasaklanmasi gerekmektedir.

Bu nedenle, taraf devletlerin cezai ylikiimlilik olusturmasi igin belli sayida cihazin elde

bulundurulmasini gerektirebilecegi 6ngorulmektedir.

Yasa disi fiile konu olan cihaz ve araglar sunlar olabilir:

1) Bilgisayar programi dahil olmak lizere, tanimlanan fiillerden herhangi birinin yapilmasi
amaciyla tasarlanmis veya bu amaca uygun hale getirilmis cihazlar. Bunlarin tretimi, satisi, kullanim
amaciyla tedariki, dagitimi veya baska surette elde edilmesi veya elde bulundurulmasi cezai

yukimlaluk dogurmaktadir.

“Bilgisayar programi”nin dahil edilmesi, virlis programlari veya bilgisayar sistemlerine erisim
saglamak icin tasarlanmis veya uyarlanmis programlar gibi verileri degistirmek veya hatta imha etmek

ya da sistemlerin isleyisine miidahale etmek icin tasarlanan programlara atifta bulunmaktadir.

2) Bir bilgisayar sisteminin tamamina veya bir kismina erisim saglayan bilgisayar sifreleri,
erisim kodlari veya benzeri veriler. Bunlarin tretimi, satisi, kullanim amaciyla tedariki, dagitimi veya

baska surette elde edilmesi veya elde bulundurulmasi cezai ytukimltlik dogurmaktadir.

Bu fiilin kasitli olarak ve haksiz surette yapilmasi gerekmektedir.

izinli bir sekilde test etme veya bir bilgisayar sisteminin korunmasi igin olusturulan bu araglar,
bu hiikkiim kapsaminda yer almamaktadir. Ornegin, test cihazlari (“sifre kirma cihazlar”) ve bilgi
teknolojisi Grlinlerinin glvenilirligini kontrol etmek veya sistem givenligini test etmek icin endistri

tarafindan tasarlanan ag analizi cihazlari, mesru amaglar icin tretilmektedir.

B) Bilgisayarlarla iliskili suglar
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Bu suclar, bir bilgisayar sisteminin kullanilmasi suretiyle siklikla islenen adi suglardir.

B.1) Bilgisayarlarla iliskili sahtecilik

Bu maddenin amaci, somut evraklarda sahtecilige paralel bir su¢ olusturmaktir.

Bilgisayarlarla iligkili sahtecilik, saklanan verilerin hukuki islemler sirasinda verilerde yer alan
bilgilerin orijinalligine bagli olan farkl bir delil degeri kazanmasi i¢in s6z konusu verilerin izinsiz bir
sekilde olusturulmasi veya degistirilmesini icermektedir ve hile yoluyla islenir. Burada korunan hukuki
yarar, hukuki iliskiler agisindan sonuglari olabilecek elektronik verilerin glivenligi ve glivenilirligidir ve
bu fiillerin suc¢ teskil etmesinin sebebi, delil degeri olan s6z konusu verilerin kotliye kullanilmasinin,
Gglncd bir taraf yanhs yonlendirilirse geleneksel sahtecilik fiillerinde oldugu gibi benzer ciddi sonuglara

neden olabilmesidir.

Taraflar, cezai ylikimlulGgin ortaya cikmasini hile veya benzeri bir dolandiricilik niyetinin

olmasi sartina baglayabilirler.

B.2) Bilgisayarlarla iliskili dolandiricilik

Bu suclar bliyik olctide yanlis verilerin bilgisayara koyuldugu veya veri isleme siresince
program islemeleri ve diger miidahaleler suretiyle veri eklenmesinden olusmaktadir. Bu maddenin
amaci, bir milkiyetin yasa disi olarak devrini gerceklestirme amaciyla veri isleme siiresince usule aykiri

herhangi bir fiilin sug teskil etmesini saglamaktir.

Dolandiricilik yoluyla kendisi veya bir baskasina haksiz maddi menfaat saglamak amaciyla

yapilan bu fiil, asagida belirtilenler suretiyle bir mulkiyetin kaybina sebep olmaktadir:

(a) bilgisayar verilerine herhangi bir sekilde yeni veriler eklemek, verileri herhangi bir sekilde
degistirmek, silmek veya erisilemez kilmak,

(b) bir bilgisayar veya sistemin isleyisine herhangi bir sekilde miidahale etmek.

Bilgisayarlarla iliskili dolandiricihk fiilleri, dogrudan ekonomik kayba veya bir baskasinin
miilkiyetinin kaybina neden olursa ve fail, kendisi veya bir baskasina haksiz maddi menfaat saglamak

amaciyla fiilde bulunursa sug teskil eder.

Sucun “kasith olarak” islenmesi gerekmektedir. Genel kasit unsuru, bir baskasinin milkiyetinin

kaybina neden olan bilgisayarla ilgili kdtlye kullanim veya miidahaleye atifta bulunmaktadir. Bu sug
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ayrica dolandiricilik yoluyla kendisi veya bir baskasina haksiz maddi menfaat saglamak amaci

icermektedir.

C) igerikle iliskili suglar

C.1) Cocuk pornografisiyle iliskili suglar

Bu hiikiimler, bilgisayar sistemlerinin cocuklara karsi cinsel suglar islenmesinde kullanilmasinin
daha etkili bir sekilde kisitlanmasi amaciyla ceza kanunu hiikiimlerini modern hale getirmek suretiyle,
¢ocuklarin cinsel istismara karsi korunmasi dahil olmak Uzere, ¢ocuklara yénelik koruyucu tedbirlerin

gliclendirilmesini amacglamaktadir.

Cocuk pornografisinin elektronik ortamda Uretimi, elde bulundurulmasi ve dagitilmasinin
cesitli yonlerini suc olarak tanimlamaktadir. Bircok devlet halihazirda cocuk pornografisinin geleneksel
bir sekilde lretimi ve fiziki dagitimini su¢ olarak tanimlamaktadir. Ancak bu tir materyallerin
ticaretinin yapilmasi icin baslica arag olarak internetin gittikce daha fazla kullanilmasiyla birlikte bu
yeni cinsel istismar bicimiyle ve ¢ocuklarin tehlike altinda olmasiyla miicadele etmek igin uluslararasi

bir yasal belgede spesifik hiikimlerin yer almasinin sart oldugu distnilmustir.

Cocuklarin cinsel istismarina karsi tepkilere iliskin bu uluslararasi endise, 1989 Birlesmis
Milletler Cocuk Haklarina Dair S6zlesme ve 25 Mayis 2000 tarihli Cocuk Satisi, Cocuk Fahiseligi ve Cocuk
Pornografisiyle ilgili ihtiyari Protokoliiniin kabul edilmesiyle Birlesmis Milletler diizeyinde halihazirda
acik hale gelmistir. Bu S6zlesmede, cocuk pornografisi kavrami, “cocugun gercekte veya taklit suretiyle
bariz cinsel faaliyetlerde bulunur sekilde herhangi bir yolla teshir edilmesi veya cocugun cinsel

uzuvlarinin, agirlikh olarak cinsel amag giiden bir sekilde gosterilmesi” olarak tanimlanmistir.

Budapeste Sozlesmesi’'nde, asagidaki fiiller kasith olarak ve haksiz surette yapildiginda cezai

sug olarak tanimlanmaktadir:

a. bir bilgisayar sistemi (zerinden dagitmak amaciyla c¢ocuk pornografisi
Uretmek,

b. bir bilgisayar sistemi Uzerinden ¢ocuk pornografisi sunmak veya cocuk
pornografisine erisim saglamak. "Sunmak" ifadesi ile cocuk pornografisi almak

icin baskalarindan talepte bulunulmasinin kapsanmasi amacglanmaktadir.

Materyali sunan kisinin bunu gercekten sunabilmesi anlamina gelmektedir. —

“Erisim saglamak” ifadesi ile gocuk pornografisinin baskalarinin kullanimi igin r{!

G

internet ortamina koyulmasinin kapsanmasi amaglanmaktadir. §
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c. bir bilgisayar sistemi lizerinden ¢cocuk pornografisi dagitmak ya da yaymak.
"Dagitim", materyalin gercekten dagitimi anlamina gelmektedir.

d. kisinin bir bilgisayar sistemi Uzerinden kendisi ya da baskasi icin ¢ocuk
pornografisi temin etmesi,

e. bir bilgisayar sisteminde ya da bilgisayar verilerinin saklandigi baska cihazlarda

cocuk pornografisi bulundurmak.

“Cocuk pornografisi” terimi, asagidakileri gorsel anlamda teshir eden pornografik malzemeler

anlamina gelmektedir:

cinsel anlamda miistehcen bir eyleme resit olmayan bir kisinin katilimi,
b. cinsel anlamda mistehcen bir eyleme resit gériinmeyen bir kisinin katilimi,
c. cinsel anlamda miistehcen bir eyleme resit olmayan bir kisinin katilimini

goOsteren gorintiler.

“Cinsel anlamda mistehcen bir eylem”, en azindan gercekte veya taklit suretiyle a) ayni
cinsiyetten veya karsi cinsiyetten resit olmayan kisiler arasinda veya bir yetiskin ve resit olmayan bir
kisi arasinda cinsel uzuv-cinsel uzuv yoluyla, agiz-cinsel uzuv yoluyla veya agiz-anis yoluyla cinsel
birlesme, b) hayvanlarla cinsel iliski, c) mastiirbasyon, d) cinsel baglamda sadistik veya mazosistik
istismar veya e) resit olmayan bir kisinin cinsel uzuvlarinin veya cinsel uzvunun ¢evresinin cinsel amag
glden sekilde gosterilmesini icermektedir. Tasvir edilen fiilin gergekte mi yoksa taklit suretiyle mi

oldugu 6nemli degildir.

Sanatsal, tibbi, bilimsel veya benzer nitelige sahip malzemeler, pornografik olarak
degerlendirilmeyebilir. Gorsel tasvir, bilgisayar disketinde veya gorsel resme donisebilen diger

elektronik saklama araglarinda saklanan verileri icermektedir.

“Resit olmayan kisi” terimi, 18 yasindan kiiglk kisiler anlamina gelmektedir. Ancak taraflardan

herhangi biri, daha diisiik bir yas siniri belirleyebilir. S6z konusu yas siniri 16’dan az olmayacaktir.

D) Telif haklarinin ve benzer haklarin ihlaline iliskin suclar

Telif haklari basta olmak Uzere, fikri milkiyet haklarinin ihlali, internet lizerinde en yaygin
sekilde islenen suglar arasindadir. Bu suclar, hem telif hakki sahipleri hem de bilgisayar aglariyla
profesyonel bir sekilde calisan kisiler icin endiseye sebep olmaktadir. Korunan eserlerin, telif hakki
sahibinin onayl olmadan internet Gzerinde kopyasinin yapilmasi ve dagitilmasi oldukga yaygindir. Bu

tlr korunan eserler; edebi eserleri, fotograf eserlerini, mizik eserlerini, gorsel-isitsel eserleri ve diger
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eserleri icermektedir. Dijital teknoloji nedeniyle kopyalarin izinsiz bir sekilde kolaylkla yapilabilmesi
ve elektronik aglar baglaminda eserlerin kopyalanmasi ve dagitilmasinin diizeyi, ceza kanunu
yaptirimlarina hikimler eklenmesini ve bu alandaki uluslararasi is birliginin genisletilmesini gerekli

kilmistir.

Taraflardan her biri, maddede sayilan anlasmalardan kaynaklanan ve bazen komsu haklar
olarak anilan telif haklari ve benzer haklarin ihlallerini, bu ihlaller bir bilgisayar sistemi lzerinden ve

ticari 6lgekte yapildiginda sug olarak tanimlamak zorundadir.

Taraflardan her birinin bu ihlalleri sug olarak tanimlama yukimliligi bulunurken bu ihlallerin
kendi ulusal mevzuatlarinda nasil tanimlanacagi devletten devlete degisiklik gosterebilmektedir.
Ancak Sozlesme kapsamindaki sugla ilgili ylkimlilikler, yalnizca S6zlesmede agik bir sekilde ele alinan
(madde 10) fikri mulkiyet ihlallerini kapsamaktadir. Bu nedenle, patent veya ticari marka ihlallerini

harig¢ birakmaktadir.

Devletler, bu fiilleri, kendi ulusal telif haklari kanunundaki tanim ve bu alanda kabul edilen

anlasmalar uyarinca tanimlamalari igin tesvik edilmektedir.

Telif haklariylailgili olarak su anlasmalara atifta bulunulmaktadir: Edebiyat ve Sanat Eserlerinin
Korunmasina iliskin Bern Sozlesmesi’'nde Degisiklik Yapan 24 Temmuz 1971 tarihli Paris Metni,
Ticaretle Baglantih Fikri Miilkiyet Anlasmasi ve Diinya Fikri Miilkiyet Orgiitii (WIPO) Telif Haklari
Antlasmasi. 2. fikrada atifta bulunulan uluslararasi yasal belgeler, icraci Sanatgilar, Fonogram
Yapimcilari ve Yayin Kuruluslarinin Korunmasina Dair Uluslararasi Sézlesme (Roma Sozlesmesi),

Ticaretle Baglantil Fikri Miilkiyet Anlasmasi ve WIPO icralar ve Fonogramlar Antlasmasi’dir.

Sug oranlariyla ilgili olarak S6zlesme yetersiz kalmistir. Sahit oldugumuz olagandisi teknolojik
gelismeler dogrultusunda, bilisim sucglari alaninda baska bir 6ngoérilemez fiil ortaya ¢cikmistir ve
Sozlesme kapsaminda yer almamistir. Aslinda bu belge kabul edildikten kisa bir siire sora 28 Ocak 2003
tarihinde Avrupa Konseyi, S6zlesmedeki bu tir fiillere iliskin hikimlerin kapsamini genisleterek,
bilgisayar sistemleri Gizerinden yapilan irk¢i veya yabanci diismanhg niteliginde eylemlerin suc olarak

tanimlanmasina iliskin Ek Protokoll hazirlamistir.

2.2.- USUL TEDBIRLERI

Elektronik verilerin toplanmasi, tutulmasi ve iletilmesinin siber su¢ alanina giren suglara karsi

diger Ulkelerde vyuritilen sorusturmalarda bu verilerin olasi kullanimlarini saglayan kurallar
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dogrultusunda yapilmasini saglamak amaciyla tim taraf devletler tarafindan kabul edilecek ortak

kriterler belirlemenin 6nemi tartisilmazdir.

Sozlesmenin 14. maddesinde, taraflara bu kisimda belirtilen yetki ve usullerin esas alinmasi
suretiyle bazi ceza sorusturmalarinda ve islemlerin yapilabilmesi icin gerekli olabilecek yasama
tedbirlerinin ve diger tedbirlerinin alinmasini zorunlu kilan Kisim 1 Boliim 2’de yer alan usul kurallarinin

kapsami tanimlanmaktadir.

Bunlar, bir bilgisayar sistemi Uzerinden islenen herhangi bir suca ve ceza yargilamasinda
elektronik delil elde edilmesine uygulanan tedbirlerdir. Kisaca, aciklayici raporda belirtildigi Gzere,
dijital formattaki veya baska bir elektronik formattaki bilgilerin, sucun mahiyetine bakilmaksizin, ceza
durusmasinda mahkeme nezdinde delil olarak kullanilabilmesi olasihiginin taraflarin kendi ulusal
mevzuatina dahil edilmesi suretiyle, elektronik formattaki delilin Sozlesmede belirtilen kurallar

uyarinca alinabilmesinin ve glivence altina alinabilmesinin saglanmasi meselesidir.

Sozlesmede yer alan usul kurallari, su hususlarda uygulanacaktir:

a) Sorusturma altinda olan sug, S6zlesmede siralanan suglardan biriyse.
b) Sug, bir bilgisayar sistemi tGzerinden islenmisse herhangi bir sucun sorusturmasinda.
c) Davadaki delil herhangi bir sekilde dijital kayitta tutuluyorsa, herhangi bir

sorusturmada delil toplarken.

Cogu durumda, sorusturmanin yurtttldigu Glkenin yargi yetkisinin disinda bulunan iletisim
aglarinin operatorlerine ait sunucularda saklanan elektronik delillerin alinmasinin sart oldugu bu tir
sorusturmalarin mahiyeti, farkli devletler arasinda ortak eylem kriterleri olmadan teknolojik
arastirmalarin blyik bir kisminin mimkiin olmayacaginin belirtilmesini miimkdn kilmaktadir. Bu ortak

diizenleyici mevzuat, sorusturmanin iyi bir sekilde sonuclanmasini saglamanin tek yoludur.

Yeni teknolojiler tGizerinden veya yeni teknolojilerin destegiyle islenen suglarin sorusturmasi,
elektronik delillerin muhafaza edilmesine ve boylece bunlara erisim saglanmasina dayali olmak
zorundadir. Benzer sekilde, elektronik delillerin talep eden devlette takip edilen usule dahil edilmesi
amaciyla da sarttir. Delillerin saglanmasi, korunmasi ve iletilmesi siirecinde, delilin gegerliligiyle ilgili

herhangi bir siipheye yer birakmamak icin gerekli teminatlar gézlenmektedir.

Sozlesmede atifta bulunulan tedbirler su sekildedir:

Sayfa 14

A. Saklanan bilgisayar verilerinin korunmasinin kolaylastirilmasi (madde 16)
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Geleneksel deliller, olay yerinde uzun bir siire kalir ancak dijital veriler (elektronik deliller),
kayboldugunda veya tahrip edildiginde geri getirilmesi zordur. Ornegin, trafik verileri bir sucun failinin
kimliginin belirlenmesinde oldukga yardimci olmaktadir. Ancak bu tir bilgiler, veri saklama mevzuati

uygulanmiyorsa sistematik olarak erisilebilir degildir.

Bu tedbir, ulusal yetkili makamlarin, belli bir ceza sorusturmasi veya yargilamasiyla baglantili
olarak saklanan bilgisayar verilerinin korunmasinin kolaylastirilmasi yéniinde talimat verebilmesini

veya s0z konusu hususu benzer sekilde temin edebilmesini saglamayi amacglamaktadir.

Bu tedbirler, yetkili makamlarin, ozellikle bilgisayar verilerinin kaybedilmesinin ya da
degistirilmesinin s6z konusu olabilecegine dair gerekcelerin mevcut bulundugu durumlarda, trafik
verileri dahil olmak (izere, bir bilgisayar sistemi araciligiyla saklanan bazi bilgisayar verilerinin
korunmasinin kolaylastiriimasi yoniinde talimat vermeleri ya da s6z konusu hususu benzer sekilde

temin etmelerini saglamak icin gerekli tedbirlerdir.

Bu tedbirler, hizmet saglayicilar gibi veri sahipleri tarafindan halihazirda toplanmis ve saklanan
verilere uygulanir. Gelecekteki trafik verilerinin gergek zamanli toplanmasina ve saklanmasina veya

haberlesmelerin icerigine gercek zamanl erisime uygulanmaz.

“Koruma”, halihazirda saklanan verilerin mevcut niteliginin veya durumunun degismesine
veya bozulmasina neden olacak herhangi bir seyden korunmasini gerektirmektedir. Saklanan verilerin,
verilerin degistirilmesinden, bozulmasindan veya silinmesinden korunmasini gerektirmektedir.
Koruma, verilerin “dondurulmasi” (yani erisilemez hale getirilmesi) ve verilerin veya verilerin
kopyalarinin mesru kullanicilar tarafindan kullanilamamasi anlamina gelmek zorunda degildir.

Talimatin verildigi kisi, talimatin 6zelliklerine baglh olarak, verilere erisim saglamaya devam edebilir.

Tedbirin kendisi 6zel hayatin gizliligi, haberlesmelerin gizliligi veya verilerin korunmasi gibi
temel haklarin ihlal edilmesini belirtmemektedir. Clinki tedbirin tek etkisi, saklanan verilere erisilmesi
ve bu veriler hakkinda bilgi sahibi olunmasi i¢in resmi emir alindigi sirece, spesifik ve belirli
sorusturmalarla ilgili sorusturmayi yiriten kisi tarafindan tutulan bilgilerin, tahrip edilmesini veya
degistirilmesini 6nlemek amaciyla saklanmasidir (dondurulmasi). Bu yaklasim uyarinca ve yaklasimin
ihtiyati mahiyeti gdz oninde bulundurularak, bu tedbir ispanya mevzuatinda (Budapeste

Sozlesmesi’'nde oldugu gibi) azami 90 ginliik bir stire icin alinabilir ve yalnizca bir kez benzer bir siire

icin uzatilabilir. Hikiimde bu husus acik bir sekilde belirtiimemis olmasina ragmen yetkili makam LN

saklanan verilere erisimi reddederse veya hukuki siire bu hususun lehine bir kararla sonuglanmadan r{!

biterse, spesifik veri koruma gorevi, bu baglamdaki olagan kurallar uygulanarak bozulmalidir. §
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Budapeste S6zlesmesi’nde verilerin korunmasi yoniindeki talimati kimin verebilecegine iliskin
sinirlamalar yer almamaktadir. Bu nedenle, verilerin korunmasi yoniindeki talimatin, verilere erismek
icin vakitlice talep edilmesi gereken hukuki yetkiye halel getirmeksizin sadece mahkemelerden degil

ayni zamanda kolluk kuvvetlerinden veya savciliktan da gelebilecegi anlasilmaktadir.

Bu tedbir ayrica Budapeste Sozlesmesi'nin farkli devletler arasinda verilerin korunmasi
talebinde bulunma olasihgi saglayan 29. maddesi uyarinca ulus {sti bir boyutu vardir. Bu amagla, 29.

maddede yerine getirilmesi gereken bazi kosullar yer almaktadir:

a) karsilikli yardim talebinde bulunulmasi,
b) sorusturmaya konu olan suc ve ilgili esaslarin 6zetinin belirtilmesi,
c) hangi verilerin saklanmasinin amaglandigl ve bunun sorusturmaya konu olan sugla

iliskisi.

B. Trafik verilerinin korunmasinin kolaylastiriimasi ve kismen agiklanmasi (madde 17)

Gegmis haberlesmelerle ilgili saklanan trafik verilerinin temin edilmesi, 6rnegin, ¢ocuk
pornografisinin dagitimini yapan, hileli bir planin parcasi olarak hileli yanlhs beyanlarin dagitimini
yapan, bilgisayar virlslerini dagitan, yasa disi olarak bilgisayar sistemlerine erisme tesebbisiinde
bulunan veya basarili bir sekilde erisen ya da sistemdeki verilere veya sistemin diizglin isleyisine
mudahale eden bir bilgisayar sistemine bilgileri ileten kisilerin tespit edilmesinde olduk¢a 6nemli olan

gecmis bir haberlesmenin kaynaginin veya hedefinin belirlenmesinde 6nemli olabilmektedir.

Bazen trafik verileri veya en azindan bazi trafik verileri, ticari amagla, glivenlik amaciyla veya
teknik amagla haberlesmenin iletimine dahil olan hizmet saglayicilar arasinda paylasiimaktadir. Boyle
bir durumda, hizmet saglayicilardan herhangi biri, haberlesmenin kaynaginin veya hedefinin
belirlenmesi igin gerekli trafik verilerini elinde bulundurabilmektedir. Ancak genellikle tek bir hizmet
saglayici, haberlesmenin ger¢cek kaynaginin veya hedefinin tespit edilebilmesi igin yeterli trafik
verilerini elinde bulundurmamaktadir. Her bir hizmet saglayici, puzzle’in bir parcasini elinde
bulundurmaktadir ve kaynak veya hedefin tespit edilmesi icin bu parcalarin her birinin incelenmesi
gerekmektedir. 17. madde, bir veya daha fazla hizmet saglayicinin bilgilerin iletimine dahil oldugu
hallerde, trafik verilerinin korunmasinin tiim hizmet saglayicilar arasinda kolaylastirilabilmesini

saglamaktadir.

C. Uretim talimati (madde 18)
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Yetkili makamin Gretim talimati araciligiyla talebi lizerine, kisinin milkiyetinde bulunan bazi
verilerin iletilmesidir. S6z konusu veriler, saklanan veriler veya mevcut verilerdir ve trafik verileri veya

gelecekteki haberlesmelerle ilgili icerik verileri gibi heniliz var olmayan verileri icermemektedir.

“Uretim talimat1”, 6zellikle daha miidahaleci veya daha agir tedbirler yerine, kolluk
kuvvetlerinin bircok durumda uygulayabilecegi daha esnek bir tedbir saglamaktadir. Bu tiir bir usul
mekanizmasinin uygulanmasi, genellikle kendi kontrollerindeki verileri saglayarak gonilli olarak
kolluk kuvvetlerine yardimci olmaya hazir olan fakat bu yardim icin kendilerini s6zlesmeden dogan
veya sozlesmeden dogmayan ylkumlillikten kurtaran uygun bir yasal dayanagi tercih eden internet

servis saglayicilar (iSS) gibi tictincii taraf veri koruyuculari icin de faydahdir.

Bu maddede asagida belirtilen tedbirler 6ngorilmektedir:

a) SOz konusu tarafin ulusal sinirlar icinde bulunan bir kisinin, s6z konusu kisinin
miilkiyetinde ya da kontroliinde bulunan ve bir bilgisayar sisteminde veya bilgisayar
verilerini saklamak icin kullanilan baska bir cihazda saklanan bazi bilgisayar verilerini
vermesinin saglamasi.

b) S6z konusu tarafin ulusal sinirlar icinde hizmet veren bir hizmet saglayicinin,
milkiyetinde ya da kontroliinde bulunan ve s6zii gegcen hizmete iliskin abone bilgilerini

vermesi yoniinde talimat vermesi.

Bu, ulusal bir tedbirdir, uluslararasi is birligi degildir. Clink{ talimat, diger devletlerde
halihazirda kok salmis hizmet saglayicilarin, talep eden devlette hizmetlerini sunmasi yéniindedir ve
hizmet saglayicilar, talep eden tarafin ulusal sinirlari iginde atilan adimlarla olusturulan verileri temin

etmeye yonlendirilmektedir.

ilk durumda, talep eden ilkenin ulusal sinirlari icinde bulunan bir kisinin veya kurulusun
miilkiyetinde veya kontroliinde bulunan ve bir bilgisayar sisteminde saklanan ve sorusturma igin
gerekli abone bilgileri, trafik verileri veya igerikle ilgili bilgileri talep etme olasiligina atifta
bulunulmaktadir. Hikiim bu baglamda saklanan verilerle ilgilidir, su anda olusturulmakta olan veya
gelecekte olusturulabilecek verilerle ilgili degildir. Bunlarla baglantil olarak Soézlesmenin ilgili
kurallarinin uygulanmasi gerekecektir. Verilerin, talep edilen saglayicinin milkiyetinde bulunmasi sart

degildir, saglayicinin kontroliinde olmasi yeterlidir.

ikinci durum, Madde 18.3.3’te belirtildigi lizere, dzellikle abone bilgileriyle ilgilidir ve talep ™~

eden devletin ulusal sinirlarinda fiziksel veya yasal olarak bulunmasa bile bu sinirlarda hizmet sunan r{!

hizmet saglayicilara yoneliktir. Abone bilgileri, fiziki olarak hizmet saglayicinin miilkiyetinde veya §
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kontroliinde olabilir ve diger devletlerde bulunan sunucularda uzakta saklanabilir. Yani bunlar, hizmet
saglayicinin bir devletin vatandasina hizmetleri icin s6zlesme yapma olasiligl sundugu veya muhatap
devletle gercek ve 6nemli bir baglantinin oldugu ve verilerin hizmet saglayicinin milkiyetinde veya

kontroliinde oldugu durumlar olmalidir.

D. Saklanan bilgisayar verilerinin aranmasi ve bunlara el koyulmasi (madde 19)

Bunlar, bilgisayar verilerinin somut bir veri tasiyicinin aranmasi ve buna el koyulmasiyla esit
diizeyde etkili bir sekilde temin edilebilmesinin saglanmasi amaciyla, dijital diinyadaki aramalar ve el

koymalarla ilgili spesifik kurallardir.

Bunun birkag sebebi vardir:

- llk olarak, veriler elektromanyetik bicimde oldugu gibi elle tutulamaz bicimdedir.

- Ikinci olarak, veriler bilgisayar donaniminin kullanilmasiyla okunabilirken, bu verilere basil
bir kayitta oldugu gibi el koyulamaz ve veriler gotirilemez. Elle tutulamaz verilerin
saklandigi fiziki ortama (6rnegin, bilgisayarin hard diski veya disket) el koyulmasi ve bunun
gotirilmesi gerekmektedir veya verilerin kopyasi ya somut olarak (6rnegin, bilgisayar
ciktisi) ya da kopyayi iceren somut ortama el koyulup bu goétirilmeden once fiziki bir
ortamda (6rnegin, disket) elle tutulamaz bir bicimde yapilmasi gerekmektedir. Verilerin
kopyalarinin yapildigi ikinci iki durumda, verinin bir kopyasi bilgisayar sisteminde veya
saklama cihazinda kalmaktadir. Ulusal mevzuat, bu tir kopyalarin yapilmasi igin yetki
vermelidir.

- Ucglincii olarak, bilgisayar sistemlerinin baglantisalligi nedeniyle, veriler, aranan belli bir
bilgisayarda saklanmayabilir fakat bu tir verilere bu sistemden rahatlkla erisilebilir.
Veriler, bilgisayarla dogrudan baglantili olan veya internet gibi iletisim sistemleri
aracihgiyla dolayli olarak baglantili olan ek bir veri saklama cihazinda saklanabilir. Bu,
aramanin, verinin gercekten saklandigi (veya verinin bu ortamdan aranan bilgisayara
cekilmesi) yere genisletilmesine veya geleneksel arama yetkilerinin her iki ortamda daha
koordineli ve kolay bir sekilde kullanilmasina izin verecek yeni kanunlar cikariimasini

gerektirebilir veya gerektirmeyebilir.

Tedbirler su sekildedir:

a) Kolluk kuvvetlerine, bir bilgisayar sistemi ya da bu sistemin pargasinda (ek veri saklama o0
cihazi) veya ayri bir veri saklama ortaminda (6rnegin, CD-ROM veya disket) saklanan r{!
bilgisayar verilerine erisim saglamalari ve bunlari aramalari igin yetki verilmesi. §
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b) Sorusturmayi yiriten mercilere, gerekli verilerin baska bir bilgisayar sisteminde
saklandigina dair gerekceleri olmasi halinde baska bir bilgisayar sistemi veya bu
sistemin bir pargasinda arama yapmalari veya bunlara erisim saglamalari igin izin
verilmesi. Ancak diger bilgisayar sisteminin veya bu sistemin pargasinin “kendi ulusal

sinirlan” iginde olmasi gerekmektedir.

c) 1. veya 2. fikra uyarinca erisilen bilgisayar verilerine el koyulmasi veya bu verilerin
koruma altina alinmasi i¢in yetkili makamlara yetki verilmesi. Bu tedbirler sunlari
icermektedir: bir bilgisayar sistemi veya bu sistemin parcasina ya da bilgisayar verileri
saklama ortamina el koyulmasi veya bunlarin korunmasi, bu bilgisayar verilerinin
kopyalanip bunlara el koyulmasi, s6z konusu sakli bilgisayar verilerinin bltinliginin
korunmasi, erisilen bilgisayar sistemindeki s6z konusu verilerin erisilemez hale

getirilmesi ya da silinmesi.

d) Son olarak, bilgisayar verilerinin aranmasi ve bunlara el koyulmasinin kolaylastiriimasi
icin zorlayici tedbir getirilmektedir. islenebilecek ve saklanabilecek verilerin miktari,
glivenlik tedbirlerinin uygulanmasi ve bilgisayar islemlerinin mahiyeti gdz 6niinde
bulunduruldugunda, delil olarak aranan verilere erisim saglanmasi ve bunlarin tespit
edilmesini zorlastirabilecek pratik bir hususu ele almaktadir. Aramanin en iyi nasil
yapilmasi gerektigiyle ilgili teknik yontemlerle ilgili olarak bilgisayar sistemiyle ilgili
belli bilgiye sahip sistem yoneticilerine danisilabilecegini kabul etmektedir. Bu
nedenle, bu hikim kolluk gérevlilerinin, makul oldugu 6l¢lide bir sistem yOneticisini
arama ve el koymanin gergeklestirilmesine yardimci olmak zorunda birakmasina izin

vermektedir.

E. Trafik verilerinin gercek zamanl olarak toplanmasi (madde 20)

Telekominikasyonla ilgili trafik verilerinin (6rnegin, telefon konusmalari) toplanmasi, kaynak
veya hedefin (6rnegin, telefon numaralari) ve cesitli yasa disi haberlesme tirleriyle (6rnegin, sug
tehditleri ve taciz, su¢ komplosu, hileli yanlis beyanlar) ve gecmisteki veya gelecekteki sucglara (6rnegin;
uyusturucu kacakeiligl, cinayet, ekonomik suglar vs.) delil saglayan haberlesmelerle ilgili verilerin

(6rnegin; saat, tarih ve sire) belirlenmesi agisindan faydali bir sorusturma araci olmustur.

Bilgisayar haberlesmeleri, ayni sug turleri icin delil teskil edebilir veya delil sunabilir. Ancak (@))
bilgisayar teknolojisinin yazili metin, gorsel resimler ve ses dahil olmak lzere biliylik miktarlarda veri r{!
=
(V2]
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iletebilmesi gbz onlinde bulunduruldugunda, yasa disi icerigin dagitimi (6rnegin, cocuk pornografisi)

dahil olmak Gzere sug islenmesi icin de biylk bir potansiyeli vardir.

Bu sorusturma teknigi, siphelinin haberlesmelerinin saati, tarihi, kaynagl ve hedefiyle
magdurlarin sistemlerine girilme zamanlari arasinda baglanti kurabilmekte, diger magdurlari tespit

edebilmekte ve sug ortaklariyla baglantilari gosterebilmektedir.

S6z konusu trafik verileri, tarafin ulusal sinirlari icindeki 6zel iletisimle ilgili olmak zorundadir.
Bu nedenle, Soézlesme genel veya rastgele biylk miktarlarda trafik verilerinin gézetlenmesi ve
toplanmasini gerektirmemekte veya buna yetki vermemektedir. Sorusturulan spesifik sug olaylarinin
aksine, sug faaliyetlerinin kesfedilmesinin beklendigi yerlere “olta atilmasina” yetki vermemektedir.
Yargli makamlari veya verilerin toplanmasina iliskin talimat veren diger merciiler, trafik verilerinin

toplanmasinin ilgili oldugu haberlesmeleri belirtmek zorundadir.

Bu maddede, taraflardan her birinin, yetkili mercilerinin asagidaki hususlarda yetkili olmasi

icin gerekli olabilecek yasal islemleri ve diger islemleri yapacagi belirtilmektedir:

Trafik verilerinin gercek zamanl olarak, ilgili tarafin ulusal sinirlari igcinde bulunan teknik
imkanlarin kullanilmasi suretiyle toplanmasi ya da kaydedilmesi ve herhangi bir hizmet saglayicinin,
mevcut teknik imkanlar cercevesinde; trafik verilerini gergek zamanli olarak, ilgili tarafin ulusal sinirlari
icinde bulunan teknik imkanlarin kullanilmasi suretiyle toplamasi ya da kaydetmesi veya trafik
verilerinin gergek zamanli olarak toplanmasi ya da kaydedilmesi konusunda yetkili mercilerle is birligi

yapmasi ve onlara bu hususta yardimci olmasi.

F. icerikleilgili verilere miidahale edilmesi (madde 21)

Telekomiinikasyonla ilgili trafik verilerinin (6rnegin, telefon konusmalari) toplanmasi, kaynak
veya hedefin (6rnegin, telefon numaralari) ve gesitli yasa disi haberlesme tirleriyle (6rnegin, sug
tehditleri ve taciz, su¢ komplosu, hileli yanlis beyanlar) ve gegmisteki veya gelecekteki suglara (6rnegin;
uyusturucu kagakeiligl, cinayet, ekonomik suglar vs.) delil saglayan haberlesmelerle ilgili verilerin
(6rnegin; saat, tarih ve siire) belirlenmesi acgisindan faydal bir sorusturma araci olmustur. Bilgisayar
haberlesmeleri, ayni suc tirleri icin delil teskil edebilir veya delil sunabilir. Ancak bilgisayar
teknolojisinin yazili metin, gorsel resimler ve ses dahil olmak tizere blylik miktarlarda veri iletebilmesi
g6z 6ninde bulunduruldugunda, yasa disi icerigin dagitimi (6rnegin, cocuk pornografisi) dahil olmak

lizere sug islenmesi icin de blyik bir potansiyeli vardir.

Sayfa 20
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“icerikle ilgili veriler”, iletisimin icerigine yani iletisimin anlami veya manasi ya da iletisimle
iletilen mesaj veya bilgiye atifta bulunmaktadir. icerikle ilgili veri, trafikle ilgili olmayan veri ve iletisimin

bir pargasi olarak iletilen her seydir.

2.3.- ULUSLARARASI HUKUKI i$ BiRLiGi

Hem cezai-maddi hem de usul agisindan normatif uyumlastirmanin degeri, sanal gergeklikte
ylritilen ceza sorusturmasi ve kovusturmasi faaliyetlerinde uluslararasi is birligi cercevesinde tam

boyutunu kazanmaktadir:

- Siber suglar, tim sugclar arasinda en ulus Ustli olan suctur.
- Siber suglarin sorusturulmasi, etkili uluslararasi is birligi gerektirmektedir.

- Uluslararasi is birligi olmadan sorusturmalarin basarili olmasi olasi degildir.

Siber su¢ davalarinda uluslararasi is birligine iliskin uluslararasi kuruluslarin en 6nemli

girisimleri su sekilde olmustur:

1.- INTERPOL

Interpol’e, diinyanin dort bir yanindan, tiim kitalardan, 190’dan fazla kolluk kuvveti iyedir ve

bu kurumun hedefleri su sekildedir:

- uluslararasi polis is birliginin artirilmasi ve kolaylastirilmasi,
- kiiresel bir polis iletisim sistemi kurulmasi,

- Ozel veri tabanlari ve polis bilgi analizleri hazirlanmasi.

2.- Avrupa Birligi

Avrupa Birligi, tim Uye Devletleri Budapeste Sézlesmesi'ne taraf olmasi konusunda tesvik

etmistir. TUm Uye devletler s6zlesmeyi imzalamistir.

Avrupa Konseyi’nin 24 Subat 2005 tarihli 2005/222/JHA sayili (16.3.2005 tarihli L 69/67 sayili
Avrupa Birligi Resmi Gazetesi) bilisim sistemlerine karsi yapilan saldirilara iliskin Cergeve Karari’nin
11.1 maddesinde, tiim Avrupa Birligi Uye Devletlerinin “yedi giin 24 saat faaliyet gdsteren temas

)

noktalarinin mevcut agindan faydalanilmasini saglayacagi” belirtilmektedir.

Sayfa 2 1
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3.- EUROPOL

EUROPOL, Avrupa Birligi Uye Devletlerindeki kolluk kuvvetleri arasindaki is birliginin
etkililiginin artirlmasini amaclayan bir Avrupa Birligi Kurumudur. 1999 yilindan bu yana faaliyet
gdsteren EUROPOL, sucla ilgili bilgilerin analiz edilmesini kolaylastirmakta ve Uye Devletler arasinda
veri paylasimi yapmaktadir. Blinyesinde Avrupa Siber Su¢ Merkezi (European Cybercrime Centre, EC3)

bulunmaktadir (2013 Ocak ayinda agilmistir).

4.- EUROJUST

Eurojust’in, Uye Devletlerin yetkili makamlari arasindaki is birliginin desteklenmesi ve
uluslararasi karsilikli hukuki yardim ve suglularin iadesi taleplerinin uygulanmasinin kolaylastiriimasi
gorevleri bulunmaktadir.

5.- CEZAi KONULARDA AVRUPA YARGI AGI

Cezai Konularda Avrupa Yarg! Agi, yargl temas noktalarindan olusan bir agdir. Bu aga bagh

temas noktalari, Uye devletler arasinda yargi is birliginin kolaylastiriimasi goreviyle aktif aracilardir.

Atlas, uygulayicilarin karsilikli hukuki yardim talebi almak ve bunu uygulamak icin her lye

devletteki yetkili yerel makamin derhal tespit edilmesini saglamaktadir.

6.- Avrupa Konseyi

1959 tarihli Ceza islerinde Karsilikli Adli Yardim Avrupa Sézlesmesi, Budapeste Sézlesmesi’nin

temelini olusturmaktadir.

7.- Budapeste Sozlesmesi

Budapeste Sozlesmesi'nin 3. Bolimi uluslararasi is birliginin gliclendiriimesine yoneliktir.
S6zlesmenin 23. maddesinde, taraflar arasinda mimkiin olan en genis bicimde is birligi uygulanmasina
yonelik bir tesvik ifadesi yer almaktadir ve bu madde, sugun bir bilgisayar sistemi kullanilarak islendigi
veya bilgisayar sistemi kullanilmadan islenen bir sugun (6rnegin, cinayet) elektronik delil icerdigi

durumlara uygulanabilmektedir.

Bu is birliginin alt yapisinda, taraflar tarafindan hem g¢ok tarafli hem iki tarafli olarak imzalanan

Sayfa 2 2
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Sézlesmenin 27. maddesinde, ilgili Glkeler arasinda uluslararasi anlasma veya antlasma olmayan

durumlar icin belirtilmektedir.

Taraflar arasindaki etkili is birligini artirmak amaciyla, Sézlesmede, 2-11. maddeler

kapsamindaki suglara yonelik suclularin iadesinin tesvik edilmesini amaclayan kurallar yer almaktadir.

Dolayisiyla, 25. maddede, Sozlesme kapsamindaki suclara yonelik sorusturmalar veya
yargilamalarda karsilikh is birliginin desteklenmesine iliskin genel ilkeler yer almaktadir. Bu maddede,
acil durumlarda hizli iletisim yoluyla talebin iletilmesi (e-posta veya faks) ve bilgilerin aninda
iletilebilme olasihg (madde 26) belirtiimekte ve uygulanabilir oldugu durumlarda her iki Glkede sug

olarak sayma ilkesinde esneklik i¢in ¢agrida bulunulmaktadir.

27. madde, karsilikli yardimlasmaya iliskin spesifik kurallarin bulunmadig durumlarda
Sozlesmenin kurallarinin gegerliligini beyan ettikten sonra bu tir bir sug icin karsilikli yardimlagmanin
yapildigi usul ve kosullari (ilave olarak) belirtmektedir (yetkili mercilerin belirlenmesi, reddetme

gerekgeleri, gizlilik vs.). Asagida belirtilen hususlar 6zellikle vurgulanmaktadir:

- Acil durumlarda yargi makamlari arasinda dogrudan iletisim (hem talep edilen hem talep eden
Devletin merkezi makamlarina eszamanli olarak génderilmesi).

- Taleplerin veya yazismalarin INTERPOL aracihigiyla gonderilmesi.

Son olarak, Sozlesmede bahsi gegen araglarin uluslararasi kullanimina iliskin spesifik
kurallar belirtiimektedir. S6zlesmenin 16-21. maddelerinde belirtilen araglarin, ayni Ulkede etki
olusturan fiilin acgikliga kavusturulmasinda tamamen gecerli ve etkili oldugu fakat bu (lkenin
diizenlemesinin, bu uluslararasi arag gercevesinde, her ulkenin cografi sinirlarinin 6tesinde ulus Usti

kullanimina iliskin nihai bir hedefinin oldugu agiktir.
Baslica uluslararasi is birligi tedbirleri su sekildedir:
a. Aninda bilgilendirme (madde 26)
Bir tarafin yetkili makamlari, bir i¢ sorusturma kapsaminda elde ettigi bazi bilgileri, diger
tarafin yetkili makamlarina iletebilir. Bu bilgilendirme, s6z konusu su¢ eylemi Sézlesme cercevesinde

yer aliyorsa yapilabilir.

Bu bilgi iletimi, gizlilik basta olmak tizere, belli kosullara bagli olarak yapilir.
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b. Bir bilgisayar sisteminde saklanan verilerin korunmasinin kolaylastiriimasi (madde 29)

Bu, dijital ortamin ¢ok kisa siirelerde silinebilecek bir seyin korunmasi ihtiyacina iliskin 6zelligi

nedeniyle yeni bir uluslararasi is birligi aracidir.

Bu yalnizca acil sebepler igin bir koruma tedbiridir ve korunan tedbirlerin otomatik olarak
actklanmasi anlamina gelmemektedir. Uygulamada, verilerin korunmasi kolaylastirildiktan sonra bu

verilerin talep eden tarafa agiklanmasini gerektirecek herhangi bir durum olmadigi varsayilabilir.

Bu hiikiim, paralel bir cerceve saglamaktadir:

a. Bir tarafa, baska bir taraftan verilerin korunmasinin kolaylastiriimasini talep etme
imkani saglamaktadir,
b. Ayni zamanda ilgili tarafa arama veya el koyma ya da benzer bir tedbir i¢cin resmi

yardim talebini ifade etme imkani vermektedir.

Talep eden tarafin, kendi ulusal kanununa gore, gerekli itinayla, talep edilen verileri korumak

icin gerekli eylemde bulunmasi gerekmektedir.

Talep edilen taraftan, verilerin korunmasinin kosulu olarak bir eylemin her iki tlkede de sug

sayllmasi talep edilemez.

c. Trafik verilerinin aciklanmasi (madde 30)

Ozel iletisim sayilan trafik verilerinin korunmasina iliskin olarak madde 29 cercevesinde iletilen
talebin yerine getirilmesi sirasinda, kendisinden yardim talep edilen tarafin baska bir Glkedeki bir
hizmet saglayicinin s6z konusu iletisimin saglanmasinda dahli bulundugunu kesfetmesi halinde, s6z
konusu taraf, talepte bulunan tarafa, ilgili hizmet saglayicinin ve verilerin aktarildigi yolun belirlenmesi

icin gerekli 6l¢tide trafik verisini en kisa strede agiklayacaktir.

d. Saklanan bilgisayar verilerine erisilmesine iliskin karsilikli yardimlasma (madde 31)

Taraflardan herhangi biri, kendisinden talepte bulunulan tarafin ulusal sinirlari igcinde bulunan
bir bilgisayar sistemi araciligiyla saklanan verilerin, bu ¢cercevede madde 29 uyarinca korunan verilerin,

s6z konusu tarafca arastirilmasi, bunlara erisilmesi, el konulmasi ya da bunlarin benzer sekilde elde
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Sozlesmede agikga ilgili Ulkeler arasindaki mevcut iki tarafli veya ¢ok tarafli is birligi

belgelerinin veya karsilikhlik kriterlerine dayali anlasmalarin kullanilmasina atifta bulunulmaktadir.

e. Saklanan bilgisayar verilerine izinli sekilde ya da bu verilerin halka acik oldugu durumlarda sinir

Otesinden erisim saglamak (madde 32)

Taraflar, diger tarafin iznini almaksizin: kullanima acik (herkesin ulasabilecegi bir kaynaktan
gelen) sakl bilgisayar verilerine, bu verilerin cografi konumuna bakilmaksizin erisebilir ya da ulusal
sinirlari icinde bulunan bir bilgisayar sistemi araciligiyla, baska bir taraf dahilinde bulunan sakl
bilgisayar verilerine, bu verileri s6z konusu bilgisayar sistemi lzerinden aciklama yetkisine haiz olan

kisinin iznini yasal olarak aldiktan sonra erisebilir ya da bunlari alabilir.

Bu maddenin yorumlamasindan, maddenin iki tir durumda uygulandigi anlasiimaktadir: 1)
iceriginin baska bir Ulkede saklandigl bir e-posta hesabi sahibinin kendi karariyla veya hizmet
saglayicinin karariyla, bu igerikleri yetkili makamlara tahsis etmeye veya yetkili makamlarin igeriklere
erismesine izin vermeye karar verdigi durumlar, 2) sorusturulan kisinin gonilli olarak polise veya
arastirmayi ylriten organlara, bilginin baska bir Glkede bulunup bulunmadigina bakilmaksizin sahibi
oldugu hesaplara erisim icin rizasini verdigi durumlar. Her iki durumda da S6zlesmede belirtildigi Gzere,
sinir Otesi erisim saglamak mimkindir. Yani asagidaki hususlara uygun olarak karsilikli hukuki
yardimlasma tedbirlerine halel getirmeksizin baska bir tarafin ulusal sinirlarinda bulunan bilgilere tek
tarafli erisim saglanabilir:

1. Sinir 6tesi erisime iliskin riza, kanuna uygun ve gonilli olmalidir, aldatma veya baskiyla
alinmamalidir. Bu amagla, ¢ocuk veya engelli oldugu icin karar verme yetisi kisith olan
kisilerin verdigi riza, spesifik durumlari isiginda gegerli olmayacaktir.

2. Baska bir llkede saklanan verilere erismek icin yasal olarak izinli olacak kisilerin
belirlenmesi, her durumdaki kosullara ve uygulanacak mevzuata bagl olacaktir. Bu kisiler,
gercek kisiler veya hatta tiizel kisiler olabilir. Ancak hizmet saglayicilar, kullanicilarinin
verileri agisindan prensipte bu yetkiden harig tutulmaktadir.

3. Genellikle erisim izni olan kisi hem fiziki olarak hem yasal olarak talep eden devletin ulusal
sinirlari iginde olacaktir fakat bu kisinin verilerin saklandigl veya hatta tginci bir Glkede
oldugu durumlar gibi baska durumlar da ortaya ¢ikabilir.

4. Her halikarda, tedbiri uygulayan vyetkili makamlar, verilerin ulusal sinirlari icinde
saklandigi Glkenin bilgisayar sistemi vasitasiyla verilere erisim veya verilerin agiklanmasi
mimkin degilse, baska bir tlkedeki verilere erisimin de mimkiin olmayacagi sekilde bu

amagla olusturulan ulusal mevzuati dikkate almalidir.
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5. Bu durumda, karsilikli hukuki yardim kanallarina basvurmaya gerek yoktur. Erisilen
verilerin ulusal sinirlari icinde bulundugu (lkeyi bilgilendirmeye de gerek yoktur. Ancak

taraflar uygun gorirse ilgili (ilke bilgilendirilebilir.

Bu hikiim ancak verilerin ulusal sinirlarinda saklandigi Glkenin bilindigi durumlarda

uygulanabilir. Ulkenin bilinmedigi veya verilerin yerinin degistirildigi durumlarda uygulanamaz.

f. Trafik verilerinin gercek zamanl olarak toplanmasi konusunda karsilikli yardimlasma (madde
33)

Taraflar, kendi ulusal sinirlari iginde 6zel iletisim olarak goriilen ve bir bilgisayar sistemi
Gzerinden aktarilan trafik verilerinin gergek zamanli olarak toplanmasi icin birbirilerine yardimci
olacaklardir. Fikra 2'ye tabi olmak kaydiyla, bu yardim ulusal yasalarda belirtilen sartlar ve usuller

cercevesinde gerceklesecektir.

Taraflardan her biri, en azindan, ulusal sinirlar icinde trafik verilerinin gercek zamanli olarak

toplanabilmesini mimkiin kilanlara benzer nitelikteki cezai suglar konusunda yardim saglayacaktir.

g. 7/24 temas noktalari (madde 35)

Surrekli olarak erisilebilir temas noktasi olusturma zorunlulugu: 7/24 temas noktalari agi.

Uluslararasi is birliginin kolaylastiriimasina yénelik bu temas noktalarinin genel hedefleri su sekildedir:

- diger temas noktalarina teknik tavsiyede bulunulmasi,

- verilerin muhafaza edilmesinin kolaylastirilmasina yonelik uygun mekanizmanin
devreye sokulmasi,

- verilerin hizli bir sekilde toplanmasi,

- saniklarin kimliginin tespit edilmesi.

1. TEKNOLOJIK SORUSTURMA TEDBIRLERI

3.1.- GIRIS

“Siber sucglar”, sadece bu teknolojilerin kullanicilari igin degil ayni zamanda sug eylemlerinin

onlenmesi ve cezalandirilmasi igin ¢agrida bulunulan yetkili makamlar igin de yeni zorluklar teskil

etmektedir.
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Yeni teknolojilerin ortaya ¢ikisi ve genele yayilmasi, toplum diizeyinde “bilgi teknolojileri” adini
verdigimiz buyilk ve yatay bir degisikligi beraberinde getirmistir. Bu degisiklikler, inkar edilemez
avantajlarina ek olarak, kisileri ve kurumlari, digerlerinin yani sira internet, kurum ici ag, teknolojik
gelisme, bilgi yonetimi senaryolarinda eszamanli olarak tehditler, riskler ve belirsizliklerle karsi karsiya

birakmigtir.

Bu dijital olgunun goélgesinde ve agin sagladigi anonimlik géz 6niinde bulundurularak, yeni sug
turleri ortaya ¢ikmistir. Bu sug tdrlerinin en disik ortak paydasi, suclunun lehine ve toplumdaki
bireylerin bireysel veya bireysel Ustl cikarlarina karsi donanim veya yazilim diizeyinde bilgisayar
sistemlerinin kullanilmasi ve suiistimal edilmesidir. Bilgisayar suclari bircok bicimde bulunmaktadir ve
en yaygin olanlari kimlikle ilgili olanlardir. Bu, “sifre avciligl” (internet kullanicilarinin kisisel bilgilerini
vermeleri icin kandirilmasi), “kétt amach yazilim” (kisisel bilgileri toplayan ve farkinda olmadan
indirilen yazilim) ve “hackleme” (liglincti tarafin bilgisayarina veya sunucusuna uzaktan yasa disi olarak
erisim saglanmasi) yoluyla yapilmaktadir. Suglular, 6rnegin, kredi karti ve para bilgilerine el koymak
icin bu ydntemleri kullanmaktadir. Ote yandan, internet telif hakki ve fikri milkiyet haklariyla ilgili

suglar ile gocuk pornografisi ve taciz igerikli materyaller gibi suglar igin de bir yer haline gelmistir.

Ceza yargilamasinin sorusturma asamasinin spesifik islevlerinden biri, olayin ayirt ediciliginin
ve olayin kaynaginin daha énceden var oldugunun bulunmasini amaclayan sorusturma faaliyetlerinin

gergeklestirilmesidir.

Gunumuizde bircok ceza sorusturmasinda teknolojik destek alinmaktadir. Bu baglamda, polis
tarafindan modern teknolojilerin kullanimi, sugla ilgili dijital delillerin temin edilmesi ve organize sug
orgitlerinin kullandigl karmasik araglarin ve bu orgitlerin faaliyetlerinin uluslararasi yapisinin etkisiz
hale getirilmesi icin dnemli bir calisma aracidir. Polisin delil niteligindeki yargisal faaliyetin etkililiginin

dayandigi gerekli araclara her zaman sahip olmasi gerekmektedir.

Fakat bu tir bir sorusturma, kamu diizeninin glivence altina alinmasi ve sorusturulan kisinin
ozel hayatinin gizliliginin korunmasi arasinda yeterli dengenin saglanmasi gibi yeni zorluklar ortaya

cikarmaktadir.

Yakin zamana kadar 6zel hayatin yasandigi ve ailenin bulundugu alanlar temel olarak evle ve

yazismalarla sinirliydi. Giiniimizde yeni teknolojiler 6zel hayatin bircok yoniinin yalnizca fiziki olarak

degil ayni zamanda sanal olarak yeni alanlarda gelistiriimesine olanak saglamistir ve bunlarin ™~
korunmasi gerekmektedir. Binlerce kilometre uzaklikta bulunan bir sunucu, bizimle ilgili kendi (\(IU
evimizdekinden daha fazla bilgi barindirabilmektedir. §
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Yukaridaki hususa ek olarak, yeni teknolojilerin ele alinmasina dahil olan teknolojik zorluk
nedeniyle bu suglarin sorusturmasinda karmasiklik s6z konusudur ve bu da adli polis biinyesinde 6zel
arastirma birimlerinin olusturulmasini gerektirmistir. Bu, neredeyse sirekli yenilige ve degisime tabi
bir alandir. Kisa bir siirede, bilgisayarin bulundugu yerin adresini girerek bilgisayarin hard diskinin
kaydinin yapilmasi, internet lizerinden kayitlar yapilmasina imkan saglayan programlarin kullaniimasi
ve bu kayitlarin igeriginin baska bir cihazda kaydedilmesi ve ¢ogaltilmasi mimkiin olmustur. Bir diger
ornek, uzaktan kontrol edilen ve acik alanlara neredeyse sinirsiz bir izinsiz girme kapasitesi olan

dronelardir.

Bu baglamda ve Avrupa Konseyi kapsaminda, bununla ilgili suglari sorusturmak igin gerekli
yasal tedbirlerin alinmasi konusunda taraflar tesvik etmek icin Budapeste S6zlesmesi imzalanmistir.
Bu tedbirler, taraflarin, 1950 Avrupa Sozlesmesi, Birlesmis Milletler Medeni ve Siyasi Haklara iliskin
Uluslararasi Sozlesmesi (1966) veya insan haklari konusunda uygulanacak diger yasal belgelerde yer
alan insan haklari ve temel 6zgirliklerin korunmasini glivence altina almasi gereken ve orantililik

ilkesini icermesi gereken ulusal kanunlarinda yer alan sartlari ve glivenceleri gbzetmelidir.

Budapeste Sozlesmesi'ne dayanan tedbirler, taraf devletler arasinda uyumlu bir sekilde

uygulanmali ve boylece tiim lyelerde benzer olmalidir.

Modiiliin bu kismi, ispanya’da kabul edilen genel kavramlara ve tedbirlere dayanmaktadir. Bu
nedenle, diger Ulkelerde kabul edilenlerle karsilastirilabilir. ispanya’daki kanun koyucular, ulusal ve
uluslararasi mahkemelerin haklari sinirlayan sorusturma tekniklerinin bircogunun dayandigi doktrini
ve onemli araclarin bazilarini degerli bir normatif uyumlastirma cabasiyla bir araya getirmis ve
sistematiklestirmistir. Ayni sekilde konuyla ilgili normatif hiakimleri ve uluslararasi sozlesmeleri

belirlemistir.

3.2.- ETKILENEN TEMEL HAKLAR VE GUVENCELER

Teknolojik sorusturma tedbirleri, bazi temel haklari etkilemektedir. Bu haklar; mahremiyet
hakki, haberlesmenin gizliligi, konut dokunulmazhgi, kisisel verilerin korunmasi ve kendisine karsi ifade

vermeme ve sucu itiraf etmeme hakkidir.

Yeni temel haklarin taninmasi teknolojik gelismelerle bir baglanti kurulmasini saglamistir.
Ornegin, 2007 yilinda, Almanya Anayasasi’'nda, bilgisayar sisteminin fiziki olarak bulundugu yere fiziki

olarak erisim saglamaya gerek kalmadan bir bilgisayar sisteminde uzaktan bilgi elde edilmesine izin
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veren cevrimigi erisim tekniklerinin ortaya c¢cikmasi sonucunda olusan izinsiz girislere karsi bilgi

sistemlerinin gizliliginin ve bitlinliglnin korunmasi temel hakki taninmigtir.

a) Mahremiyet hakki, baskalarinin bizim kim oldugumuzu veya ne yaptigimizi bilmemesini
glvence altina almaktadir. Bu hak, Giciinci taraflarin veya devletin miidahalesi olmadan ve 6zel hayatin
saklanan alanlarini kimsenin ihlal edememesini glivence eden bir haktir. Kisisel mahremiyetin, sinirsiz
veya mutlak olmadigi distinlilmektedir. Yani anayasal olarak gecerli baska bir gikar icin bu haktan
feragat edilebilir. Bu nedenle, 6zel hayata midahale dncelikle anayasal olarak mesru bir amacin var
olmasini gerektirmektedir (bir sucun sorusturulmasina yonelik kamu yarari ve daha spesifik olarak ceza
yargilamasi icin ilgili esaslarin belirlenmesi) Ozel hayatin gizliligi hakkinin var oldugu diisiiniildiigiinde,
bu hakkin sahibi, korumak istedigi alani sinirlayabilir ve sonug olarak, arastirmacilari bu sinirlamadan

muaf tutarak arastirmacilarin mesajlarinin veya konusmalarinin icerigine erisimine izin verebilir.

ispanya’da 6zel hayatin gizliligi hakkinin koruma diizeyi haberlesmenin gizliligi hakkindan daha
disaktar. Cunkd kisilerin glinlik hayatlariyla ilgili her sey temel korumadan faydalanmamaktadir.
Yalnizca ilgili kisinin rizasi olmadan kanunun 0zinlG etkileyen hususlar bu korumadan
faydalanmaktadir. Ancak haberlesmenin gizliligi, s6z konusu haberlesmenin kisisel, samimi veya sakh
olmasina bakilmaksizin haberlesmenin tiim igerigini kapsamaktadir. Bu nedenle, acil durumlarda,
polisin mahremiyet alaniyla ilgili verilere erisim hakki vardir. Bu yetki, 6rnegin, pedofili, cinsel icerikli
vb. arsivlenen gorsellerin ag Uzerinden dagitilabilecegi ve magdurlarin ugradigi zarari daha da

artirabilecegi olasiligiyla gerekgelendirilmektedir.

b) Konut dokunulmazligi hakki, aleni bir su¢ durumu hari¢ olmak tzere, konut sahibinin rizasi
ve yargl makaminin izni olmadan bir adrese girilmesini veya bir adresin kaydedilmesini dnleyen bir
haktir.

c) Haberlesmenin gizliligi hakki. Haberlesme ifadesi, kullanilan araglara ve muhataplarin
arasindaki mesafeye bakilmaksizin her tiirlii haberlesmeyi icerir. Ayni zamanda yiz yize iletisimi de

korur.

Geg¢mis konusmalar incelenirken etkilenen hak, haberlesmenin gizliligi degil 6zel hayatin
gizliligi hakkidir. Clinkii konusmalar alici tarafindan sunucudan indirilmis, okunmus ve saklanmistir,
haberlesme siireci bitmistir ve alicinin 6zel cihazina (bilgisayar, telefon vb.) kaydedilen haberlesmenin
gidisatina artik midahale edilemez veya midahale edilmeyecektir. Bu da 6zel hayatin gizliligi

kapsamindadir.
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d) Kisisel verilerin korunmasi hakki. Bu, inceledigimiz tedbirlerden etkilenen temel
haklardan bir digeridir. Bu hakkin icerigi, her kisiyi ilgilendiren bilgi akisini kontrol etme yetkisinden
olusur. Kisisel verilerin korunmasi hakkini glivence altina alan, verilerin tahrip edilmesine iliskin

yetkidir.

e) Kendisine karsi ifade vermeme ve sugu itiraf etmeme hakki. Haberlesmelerin
kaydedilmesiyle baglantili olarak, dinleme ve kayit cihazlarinin kanuna uygun olarak yerlestirilmesinin
saglanmasi ve sorusturulan veya sliphelenilen kisinin kendisine karsi bir konusma yiritmesi igin
zorlandigina veya ikna edildigine ya da bir tuzak kullanildigina dair bir gosterge olmamasinin

saglanmasi gerekmektedir.

Ayrica o6rnegin bir tutukluyla avukati arasindaki konusmalarin dinlenilmesine izin
verilmemektedir. Clinkl bu konusmalarin gizli oldugu ve bunlarin dinlenilmesinin savunma hakkini

ihlal ettigi distinGlmektedir.

Guvencelerle ilgili olarak dncelikle sorusturma altindakilerin temel haklarini rahatlikla olumsuz
bir sekilde etkileyebilecek teknolojik arastirma merkezlerinin, 6zellikle etkili adli kontrolle bu olumsuz
etkileri azaltan ve anayasal olarak taninan temel haklari glivence altina alan tedbirleri aldiklari zaman

kabul edilmesi gerektigi belirtilmelidir.

VAKA CALISMALARI

VAKA A - SIBER SUC

1.- Jack bir polis memurudur. Uyusturucu kagakgiligi yapan bir geteyle ¢alismaktadir. Cete lideri, Jack’e
g plakanin yer aldigi bir liste verir ve bu arabalarin kendisini takip ettiginden stiphelendigini soyler.
Jack, karakola gider, kendi sifresiyle polis veri tabanina giris yapar ve bu plakalarin polis araglarina ait

oldugunu gorir. Bu bilgiyi cete liderine verir.
Jack herhangi bir sug islemis midir?

2.- Anne, bir bosanma siirecinin ortasindadir. Evdeyken kocasinin kendisini aldattigini kanitlayacak
deliller bulmaya calisir ve fotograflarin yiikli oldugu bazi CD’ler bulur. CD'lerin icerigine baktiginda bir
tanesinin cocuk pornografisi fotograflariyla dolu oldugunu goériir. Hemen karakola gider ve CD’yi polis

memurlarina vererek cihaza nasil eristigini soyler.
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3.- Polis, ayhk tyelik Gcretini ddeyenlere cocuk istismari resimleri sunan bir internet sitesini fark eder
ve IP adresi, kredi karti numarasi, e-posta adresi, fatura adresi ve sifre dahil olmak Uzere internet
sitesine erisim i¢in para 6deyenlerin verilerini gikarir.

Musterilerden biriyle ilgili arama emri ¢ikarilir. Bu misterinin bilgisayari incelenir. Suglayici

hicbir sey bulunamaz ¢linki bu kisi btin icerigi silmistir.

Bu musteri herhangi bir sug islemis midir?
4.- John, evindeki bilgisayarinda gergekgi banka makbuzlari hazirlamak igin ticari olarak erisilebilir olan
bir fotograf yazilimi kullanmaktadir. Bu makbuzu gercek olarak kabul eden bankasina gétirir ve banka
parayi John’un hesabina aktarir.

John hangi sugu islemistir?

VAKA B — TEKNOLOJIK SORUSTURMA TEDBIRLERI

1.- Victor, cocuk pornografisi seven ve bir kresin mutfaginda calisan biridir. Dost canlisidir

ve ¢ocuklarin glvenini kazanmistir.

Bu durumdan faydalanarak on yasindaki Paul’un soyunup videosunun kaydedilmesine izin
vermesi icin Paul’u ikna eder ve Paul’a videoyu kimseye gostermeyecegini sdyler. Video kaydedilir ve
Victor bu videoyu bilgisayarinda pedofili icerigi olan internet sayfalarindan aldig diger ¢iplak cocuk

gorsellerinin kaydedildigi bir dosyaya kaydeder.

Birka¢ ay sonra, polis ¢ocuk pornografisiyle ilgili sug islediginden sliphelenerek Victor

hakkinda sorusturma baslatir. Victor ifadesinde suclamalari reddeder.

Hakim, polise Victor'un evine girmesi ve bilgisayarindaki igerigi incelemesi igin izin verir.

Daha sonra igerigi silinmis bir dosya bulunur.

Buna ragmen teknik yontemler kullanilarak dosyanin icerigi kurtarilir ve ylzlerce ¢ocugun

¢iplak fotografi ve Paul’un videosu ortaya ¢ikar.

Resimlere ne zaman ulasildiginin ve resimlerin ne zaman silindiginin belirlenmesi mimkdin

degildir.
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Victor'un internet (zerinden ortak bir indirme sistemine bagl olup olmadig

bilinmemektedir.

Victor kag tane sug islemistir?

EK CALISMA MATERYALLERI

a. Budapeste Sozlesmesi

https://www.coe.int/en/web/cybercrime/the-budapest-convention

b. Siber Suc¢ Sozlesmesi Ek Protokoli

https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/090000168008160f

c. Budapeste Sozlesmesi Agiklayici Rapor

https://rm.coe.int/16800cce5b#:~:text=The%20Convention%20and%20its%20Explanatory,Internatio
nal%20Conference%200n%20Cyber%2Dcrime.

d. Siber Suc¢ Sozlesmesi Ek Protokoli Aciklayici Rapor

https://rm.coe.int/16800d37ae

e. Octopus Siber Sug Toplulugu

https://www.coe.int/en/web/octopus/home

EGITiM REHBERI/PLANI

Siber suglara iliskin seminer

Sayfa 3 2
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Bu proje Avrupa Birligi tarindan
finanse edilmektedir.

- Cezai konularda yabanci yargi makamlariyla is birligi yapmak icin yasal dayanaklarin belirlenmesi,
- Katilimcilara yeni is birligi tiirleriyle (Ortak Sorusturma Ekipleri) ilgili bilgi verilmesi,

- lyi uygulamalarin belirlenmesi,

- Yurt disindan cikarilan derslerin agiklanmasi: Eurojust’in cezai konularda uluslararasi is birligindeki

faydasi ve roli
Vaka calismalari vasitasiyla 6grenme
- Her vakanin dikkatli bir sekilde okunmasi
- Vakalarin baslica hususlarina iliskin genel tartisma
- Egitici tarafindan sunulan fikirler veya sorulara iliskin spesifik tartisma
Seminer suresi
2 gun:
- 1. Gun: Modilde yer alan konularin agiklanmasi ve Tirkiye’de uygulanabilir olan yasal
dayanaklarin ayrintili agiklamasi
- 2. Gun: Vaka calismalari ve diger tlkelerde elde edilen deneyimler
Lojistik
Tartismalara tam katiimin saglanmasi igin katilimcilar her birinde en fazla 10 katilimci olacak

sekilde 4 gruba ayrilabilir. iki grup, Vaka A’yi incelerken iki grup Vaka B’yi inceler. Bu oturumlarin

sonunda, dort grup bir araya gelir ve her iki vakanin genel degerlendirmesine kendi katkilarini saglar.

DEGERLENDIRME FORMU

SIBER SUCLARA ILISKIN SEMINER

> Faaliyet ne kadar ilginizi ¢ekti ve sizin isiniz ne kadar faydal oldu? (1 hi¢ 10 ¢ok yuksek anlamina

gelmektedir).

ilgi cekicilik 1 2 3 4 5 6 7 8 9 10
Fayda 1 2 3 4 5 6 7 8 9 10

TWINNING
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Bu proje Avrupa Birligi tarindan
finanse edilmektedir.

» Lutfen faaliyetin icerigiyle ilgili olarak asagidaki ifadelerden hangisine katildiginizi isaretleyiniz:

U Faaliyet konulari, uygulamadan ziyade daha ¢ok teorik veya doktrin agisindan ele alindi.

O Faaliyet konularina yonelik yaklasim teorikten ziyade daha uygulamaya yonelikti.

U Faaliyetin konusuna yénelik teorik ve uygulamaya yonelik yaklasimlar dogru bir sekilde birlestirilmisti.

> Lutfen faaliyetin asagida belirtilen hususlariyla ilgili memnuniyet diizeyinizi belirtiniz (1 hi¢ 10 ¢cok

yliksek anlamina gelmektedir).

Belgelerin se¢imi 1 2 3 4 5 6 7 8 9 10
(ele alinan hususlar)
Egiticiler tarafindan sunulan belgeler (nicelik) 1 2 3 4 5 6 7 8 9 10
Egiticiler tarafindan sunulan belgeler (nitelik) 1 2 3 4 5 6 7 8 9 10
Caalivet p F..m
aaliyetin uygulanmasinda faaliyeti diizenleyenler ve ) 3 4 5 6 7 3 9 10
egiticiler tarafindan gésterilen ilgi
Katilimcilarin faaliyete gésterdigi ilgi 1 2 3 4 5 6 7 8 9 10
Zaman dagihmi 1 2 3 4 5 6 7 8 9 10
Genel olarak organizasyon 1 2 3 4 5 6 7 8 9 10

» Faaliyetin suresiyle ilgili olarak asagidaki ifadelerden hangisine katildiginizi isaretleyiniz:

U Cok uzundu, daha kisa olabilirdi.

O Siire uzatilmalidir.

U Faaliyetin icerigi ve siresi iyi ayarlanmisti.

» Bu konuyla ilgili faydali sonuglara ulagildi mi?
U Evet
O Hayir

> Sizce, faaliyeti diizenleyenler ve egiticiler, ilgili konular hakkinda deneyim ve gorus paylasimini tesvik
etti mi?

U Evet

O Hayir

Sayfa 34

> Faaliyetin konusu géz 6niinde bulunduruldugunda, sizce:
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Bu proje Avrupa Birligi tarindan
finanse edilmektedir.

O Egiticilerin mesleki arka plani uygun muydu?
O Farkh bakis agilarina katkida bulunan diger meslek gruplarindan konusmaci eksikligi var miydi?

> Faaliyeti genel olarak degerlendirdiginizde 1 ila 10 arasinda kag puan verirsiniz?:

TWINNING
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Bu yayin, Avrupa Birligi’nin maddi destegi ile hazirlanmistir. icerik tamamiyla FIIAPP F.S.P.’nin sorumlulugu altindadir ve Avrupa Birligi’'nin

goruslerini yansitmak zorunda degildir.




