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Dijital Delillerin Degerlendirilmesi

1.- Giris

Vatandaglar ve igletmeler arasindaki gunluk iligkilerde dijital teknolojilerin giderek artan
kullanimi nedeniyle, mahkemelere ve adli islemlere dijital delillerin getirilmesi ve
degerlendiriimesi icin yeni kurallarin benimsenmesi bir gerekliliktir.

Dinya capinda kullanilan platformlarin ve teknolojinin, bdlgesel sinirlar ve yasal
sistemlerden bagimsiz olarak esas olarak ayni oldugu tartisiimaz gercegi, bu kaynaklarin
yénetimi ve haklarin adli korumasinin iyilestirilmesi igin pratik bir gergeve olusturmayi ¢ok
onemli kilmaktadir. Bilgi standart bir sekilde islendiginden, farkh Ulkeler arasinda kullanimda
mevzuatin ve uygulamanin yakinlasgtiriimasi ¢ok uygun bir hedeftir.

Teknoloji ayni zamanda suglular tarafindan ¢ok farkli suglarda (cinsel sémuri, gocuk
istismari, dolandiricilik, kara para aklama vb.) kullanilan gugli bir aractir

insan haklarinin korunmasi, Avrupa Konseyi'nin amacidir. Tirkiye, 47 farkh lye
devletten olusan Avrupa Konseyi'ne 13 Nisan 1950 tarihinden beri Gyedir. Konseyin dijital
delillere iliskin rolindn alti gizilmelidir:

« Adli yargida ve idari yargida: Uye devletler arasinda yasal kurallarin standart hale
getirilmesi icin kriterler 6nerilmesi ihtiyacini fark eden Bakanlar Komitesi, 30 Ocak 2019
tarihinde (Bakan Yardimcilarinin 1335. toplantisi), Avrupa Konseyi Bakanlar Komitesi'nin
adli_ve idari_yargilamalarda elektronik delillere iliskin kilavuz ilkeleri kabul etmistir. Bu
ilkelerin “pratik bir ara¢ olarak tasarlanan ve bu alandaki ilk uluslararasi belge” oldugu
dusinulmektedir.

* Ceza hukukunda, Avrupa Konseyi Uye devletleri, 23.11.2001 tarihli Siber Suclar
Sozlesmesi'ni (Budapeste Sozlesmesi) kabul etmistir (TUrkiye'de 01.01.2015 tarihinden bu
yana yurarluktedir). S6zlesme, internet ve diger bilgisayar aglari araciligiyla islenen suglara
iliskin ilk uluslararasi sdzlesmedir ve Ozellikle telif haklari ihlalleri, bilgisayarla ilgili
dolandiricilik, gocuk pornografisi ve ag guvenligi ihlalleriyle ilgilidir. Ayrica bilgisayar
aglarinin aranmasi ve bilgisayar aglarina midahale gibi bir dizi yetki ve usul icermektedir.

Sdzlesmenin amaci, giris kisminda da belirtildigi Uzere, 6zellikle uygun mevzuati kabul
ederek ve uluslararasi is birligini guclendirerek toplumun siber suglara karsi korunmasini
amaglayan ortak bir ceza politikasi izlenmesidir. Uye devletler, “Bilgisayar aglarinin ve
elektronik verilerin, sug islemek i¢in kullanilabilme ihtimali ve bu tip suglara dair kanitlarin,
saklanilabilirligi ve bu aglar tarafindan iletibilirligi ile ilgili endigelenmistir [...] Siber sugla
mucadele ve bilgi teknolojilerinin kullanimi ve gelisimindeki mesru menfaatlerin korunmasi
gerekliligi ile ilgili Devletler ve 6zel sektér arasindaki is birliginin gerekliligini taninmistir”.
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Sozlesmenin 4. Basghgi (saklanan bilgisayar verilerinin arastiriimasi ve alikoyulmasi)
ve 5. Bashgi (bilgisayar verilerinin gercek zamanli toplanmasi), teknoloji kullanimi ve
elektronik verilerin toplanmasiyla ilgili birgcok konuyu icermektedir.

2.- Elektronik delilin ozellikleri

Geleneksel delillerle kiyaslandiginda, elektronik delillerin 6zellikleri su sekildedir:

- Soyut: Elektronik deliller elektronik formattadir, ¢ogaltilabilir, kopyalanabilir, delillerin
aslllarinin nashalarindan ayirt edilmesi olasihdi dusuktar.

- Gegici: Elektronik deliller, taklit edilebilir,-degiskendir, nihayetinde yonlendirilebilir, yani
kolayca degistirilebilir.

- Hassas: Elektronik delillerin hem gelisigtizel bir sekilde hem de kasten imha edilmesi
kolaydir. Aslinda elektronik bir dosya basit bir talimatla silinebilir. Yukaridakiler dogru olsa
da bilgisayarlarin sabit disklerini silmek gérindugu kadar kolay degildir. Bu nedenle, kisisel
bir bilgisayardaki bir dosya silindiginde, bu dosya aslinda sabit diskten silinmez fakat diskin
o kismina girilmesin diye silinmis olarak gordnur.

- Tek tarafli: Elektronik islemler her zaman hazir bulunmayan kisiler arasinda gergeklesir.
Bu islemlerin olmasi igin dahil olan taraflarin, genellikle taraflardan birinin sahip oldugu ve
kontrol ettigi bir bilgisayar kaynagina yaklagsmasi gerekmektedir. Buna net bir érnek, bir
tir hizmet sunulan internet sayfalarina erisimdir. Bunu yapan kisinin ayrica bu internet
sitesini olusturan bilgisayar kaynaklari Uzerinde teknik kontroll vardir ve bu nedenle bu
internet sitesinde neler olduguyla. ilgili elektronik delil olusturabilecek tek kisidir. Bu kigi
ayni zamanda internet sitesinde olanlarla ilgili bilgisayar kayitlarini degistirme veya silme
olasiligi olan kisidir.

- Aracilik: Deliller, yargilamada sunulduktan sonra hemen gosterilirken, elektronik
delillerin gdérintilenebilmesi icin ilgili donanim ve yazilimin olmasi gerekmektedir. Bu
nedenle, yargilamada yazili bir dilekge sunulursa, bu dilekgeyi okuyan herkes, eger
dilekgede kullanilan dili biliyorsa, dilekgenin igerigini anlayacaktir. Fakat gonderilen e-
postayi igeren bir dosyanin yer aldigi bir flag bellek verilirse, bir bilgisayar ve uygun bir e-
posta yonetim yaziliminin (gmail, outlook...) olmasi gerekecektir. Kisacasi, yazih deliller
hemen goérintilenirken, elektronik delillerin bir donanim veya yaziimdan geldigi ve bu
nedenle delillerin uygulanmasinin aksakliklara neden olabilecedi sonucuna varilabilir.

- Mudahaleci: Bazen elektronik delillerin toplanmasi, hepsi olmasa da 6zel hayatin gizliligi
hakki, haberlesmelerin gizliligi hakki, dernek kurma o6zgurligl veya kisisel verilerin
korunmasi gibi temel hak ve 6zgurlikleri etkileyebilir. Aslinda hazir bulunmayan Kkisiler
arasindaki elektronik iliskiler, iletisimi sirduren taraflar arasinda iletisim suregleri

1 Benzer sekilde, Yiiksek Mahkeme nin 2. Dairesi’nin 19 Mayis tarihli 300/2015 sayili kararinda su husus yer almaktadir: Gortis aligverisinin neden oldugu dijital

dosyalarin manipiile edilme olasiligi, nesnelerin gergekliginin bir pargasidir.
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gerektirmektedir. Bir iletisim surecinden delil elde edilmesi, haberlesmelerin gizliligi
hakkina ve/veya bu iletisim slrecine dahil olan kisilerin 6zel hayatinin gizliligine midahale
edilmesine yol agabilir. Bu nedenle, elektronik islemlere iligkin delil elde edilmesi islemleri,
temel haklarin ihlal ediimemesine neden olmamalidir. Kisaca, delilin elektronik olmasi,
kaynaga erisimde hukuka uygunluk siphesi uyandirir ve agiklamasi gli¢ olan haksizliklara
kargl itirazlar igin firsat sunar.

3.- Elektronik delillerin elde edilmesi,
islenmesi ve muhafaza edilmesinden
etkilenen temel haklar

Elektronik deliller, temel haklarin ihlal edilmesini igeriyorsa elde edilemez veya islenemez.
Cunki bu durum, delili gecersiz kilacaktir. Bu nedenle, delillere erisim, usul kurallari ve
glUvenceler gozetilerek yapiimalidir:

- Haberlesmelerin gizliligi

Haberlesmelerin gizliligi ‘kavrami, yalnizca haberlesmenin igerigini degil ayni zamanda
muhataplarin “dogru bir sekilde anlasilabilmesi” icin- muhataplarin kimligini de kapsamaktadir.
Haberlesme kavraminin nesnel kapsami, tartismasiz bir sekilde, haberlesmenin disindaki
uclncu taraflarca (kamu veya ozel: bu hakkin herkes bakimindan gecerli bir etkililigi vardir)
girilememesinin saglanmasini amaclamaktadir. Bu nedenle, polisin, muhataplardan biri erigsim
yetkisi verdigi igin polisin iki kisi arasindaki-konusmalarin icerigine midahale edebilecegi
doktrinsel olarak tartigilmaktadir. Bu konusma, muhataplardan biri devletin mudahalesini
kabul etmis olsa bile, kanunlarin uygulanmasi amaciyla devlet yetkilileri tarafindan gézlemlenir
veya dinlenirse anayasal olarak itiraz edilebilir olacaktir (AIHM Kararlari. 24.2.90 tarihli
Kostowski ve Fransa davasi, 5.11.2002 tarihli Allan ve Birlesik Krallik davasi of (AiHM 2002,
64), 8.4.2003 tarihli M.M. ve Hollanda davasi (JUR 2003, 244791)). Haberlesmelerin gizliligi,
suglarin 6nlenmesi veya ortaya ¢ikariimasi genel ihtiyacinin kargilanmasi veya
sorusturmacilarin nesnel olarak dayanaksiz siphelerini gidermek icin agiklanamaz. Yoksa
anayasal glvence zayiflatilir.

Temel hak, Ustl kapali olarak haberlesme 6zgurligina ve haberlesmeye midahale edilmesini
veya yasa digl olarak haberlesmenin bilinmesini yasaklayarak agikga haberlegsmenin gizliligini
kabul etmektedir. Fakat muhataplar agisindan gizlilik ykimluligu bulunmamaktadir ancak
her hallkarda, iletilen mesajin icerigine bagl olarak olasi bir “¢cekince koyma yukimlalugu”
vardir. Bu nedenle, haberlesmelerin gizliligi temel hakki ile 6zel hayatin gizliligi temel hakki
arasinda farkhhklar vardir. Clinku bir telefon konusmasi, e-posta, WhatsApp konusmasi
baglaminda, telefonu hoparlér moduna alan, e-postayi, WhatsApp mesajini veya SMS’i
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baskalarina gosteren kisi, eyleme halel getirmeksizin haberlegsmenin gizliligini ihlal
etmemektedir. Fakat mesaiji ileterek ve mesaji veren kisinin “yakin” cevresine giren tglncu
taraflari bilgilendirerek 6zel hayatin gizliligini inlal edebilir.

Bu baglamda, zehirli agacin meyvesi de zehirlidir doktrininden bahsedilmesi dikkate deger bir
noktadir. Delil, elde edildigi kaynak hukuka aykiri oldugu igin ilke olarak mahkemede kabul
edilmeyecek olsa bile ("zehirli aga¢ doktrininin meyvesi: zehirli agacin meyvesi zehirlidir")
kacinilmaz kesif doktrini uygulanirsa kabul edilebilir hale gelir (kosullar nedeniyle, zehirli agag
doktrinine gore delili kabul edilemez kilan yasa digi faaliyet olmasa bile herhangi bir sekilde
delilin elde edilebilmesi durumu).

ispanya Devlet Bagsavcilik Ofisi'nin telekomiinikasyon alaninda kisisel verilerin otomatik
olarak islenmesi hakkinda 22 Ocak tarihli 1/2999 sayili Mizakeresinde (RCL 2000, 878),
“anayasal dokunulmazligin sadece bir. mesajin-icerigine veya haberlesmenin 6nemli
kosullarina gergek zamanli olarak miidahale edilmesini veya bunlarin toplanmasini degil ayni
zamanda bunlar hakkinda yasa digi olarak bilgi edinilmesini de engelledigi” belirtilmigtir. Bu
nedenle, e-postalara midahale edilmesine iligkin' glivenceler, normal posta midahalesine
iliskin guvenceler degildir. Aksine, hedeflenecek e-posta hesaplarina iliskin mahkeme
karariyla kimlik tespiti dahil olmak Gzere telefon dinlemesine iliskin givencelerle aynidir.
Hakkinda sorusturma yuratilen kisi tarafindan kullanilan ‘telefon hattinin belirlenmesi tek
basina iyi bir uygulama degildir ¢linkl s6z konusu kisi, e-posta hesabina diger hatlar
araciligiyla erisebilir.

Bu nedenle, anayasal kurallarin-ihlaliyle elde edilen deliller faydali- degildir. Ornegin, iletisimin
gizliligi hakki, sohbetlerde yer alan bilgiler mahkemede kullanilamadiginda ihlal edilmektedir.

https://www.fiscal.es/memoarias/estudio2016/CIR/CIR 01,.1999.html

Mahremiyet ve 6z imaj

Gulvence altina alinan kisisel mahremiyet ve 6z imaj haklari, 6zel hayat kapsamina giren
kisisel varliklarin bir pargasidir. Bu haklar, mahremiyetle ilgili verilerin ve kosullarin toplanmasi
ve dagitimina iliskin araclar ve usuliin geligtiriimesine karsi gerekli korumanin alti gizilerek
degisik mudahalelerden muaf tutulan bir alan olarak kisisel ve aile mahremiyetiyle
korunmaktadir. Bu baglamda, mahremiyet alanina giren unsurlarin, veri sahibi kiginin
mahremiyetinin yansitilabilecegi unsurlar oldugu ileri surulebilir. Bu nedenle, mahremiyete
muadahalenin gegerliligini saglamak amaciyla anayasal mesruiyeti gézeten bir adli yetki
gerekmektedir. Bu hakkin kisitlanmasina iligkin karar, tedbirin mesruiyeti, orantiliigi ve
gerekliligine iligkin bir kararla yalnizca hakimlere ve savcilara birakilmalidir. Bu karar, ceza
davasi kapsaminda alinan gerekgeli kararin iginde olmalidir ve bu nedenle bazi hususlari ele
almak zorundadir:
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Orantililik: Agir bir sugun sorusturulmasi kapsaminda olmaldir. Hapis cezasi
kararinin yalnizca hukuki 6ngdrisi ele alinmamali ayni zaman sorusturulacak sucgun
toplumsal 6nemi de degerlendiriimelidir.

Ozellik: Miidahale, genel olarak bir kisinin davranisinin incelenmesini amaglayan
yasal gdzlemler olmadan belli bir sugun sorusturulmasiyla ilgili olmak zorundadir.

Bireysellik ve uygunluk: Ozellikleri ve kosullari gdéz éninde bulunduruldugunda
sorusturulan temel haklar icin daha az ylklenmis olan ve sorusturma icin esit derecede faydal
olan diger tedbirler, sorusturma igin mevcut olmadiginda makul bir bakis agisiyla tedbirin
bireyselligi ve uygunluguna karar verilmelidir.

Kisisel verilerin korunmasi

Kisisel verilerin korunmasi hakki, AVRUPA BIRLIGI TEMEL HAKLAR SARTININ
(2000/C 364/01) 8. maddesinde temel bir bireysel hak olarak belirtiimektedir:

"Kisisel verilerin korunmasi. 1. Herkes, kendisini ilgilendiren kigisel verilerin korunmasi
hakkina sahiptir. 2. Bu veriler, adil bir sekilde, belirli amaclarin ve ilgili kisinin rizasina veya
yasa ile éngériilmiis diger mesru bir temele dayanarak tutulur. Herkes, kendisi hakkinda
toplanmig verilere erisme ve bunlari diizelttirme hakkina sahiptir. 3. Bu kurallara uyulmasi,
bagimsiz bir makam tarafindan denetlenir".

http://www.europarl.europa.eu/charter/pdf/text es.pdf 2 Nisan 2018 tarihinde alinmistir

Avrupa Birligi Sivil Servis Mahkemesi’nin. 5 Temmuz 2011 tarihli kararinin (ROJ: STFPUE
6/2011 - ECLI:EU:F:2011:101) 1. kisminda belirtildigi Gzere, bu hukmun yorumlanmasiyla,
ictihatta, bu hakkin ézelliklerine iliskin olarak su belirtilmektedir:

“Mahkemenin igtihadina gore, AiIHSnin 8. maddesinde belirtilen ve Uye Devletlerin
ortak anayasal geleneklerinden gelen 6zel hayata saygi hakki, AB yasal diizeniyle korunan
temel haklardan birini olusturmaktadir. Bu hak, 6zellikle, sadlik durumunun gizli tutulmasi
hakkini icermektedir (bkz, ozellikle, Adalet Divanr'nin 5 Ekim 1994 tarihli karari, X ve
Komisyon davasi, C-404/92 P , paragraf 17, ayrica bkz. AIHM, 25 Subat 1997 tarihli Z ve
Finlandiya karari, Recueil des arr'ts et décisions 1997-l, paragraf 71 ve 30562/04 ve
30566/04S bagvuru numarali 4 Aralik 2008 tarihli Marper ve Birlesik Krallik davasi, paragraf
66). 112. Bir kisinin saglhik durumuna iliskin bir kurumun kendisi tarafindan toplanan kigisel
verilerin, bagka bir kurum dahil olmak dzere, (g¢lincii bir tarafla paylasiimasi, iletilen veriler
daha sonra ne sekilde kullanilirsa kullanilsin, ilgili kisinin 6zel hayatina miidahale anlamina
gelir (bkz, kiyas yoluyla, Adalet Divani’nin 20 Mayis 2003 tarihli sterreichischer Rundfunk and
Others davasi, C-465/00, C-138/01 ve C-139/01, paragraf 73-75). 113. Ancak kamu yararina
hedefleri karsilamalari ve ulagiimak istenen hedef agisindan giivence altina alinan hakkin
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oziind agiri ve kabul edilemez bir sekilde etkilememesi kosuluyla temel haklarin kisitlamalara
tabi olabilecegine karar verilmigtir (5 Ekim 1994 tarihli karar, X ve Komisyon davasi, paragraf
18). Bu baglamda, AIHS Madde 8(2)’ye atifta bulunulmak zorundadir. Bu hiikiim kapsaminda,
kamu kurumlarinin 6zel hayata miidahalesi ancak su durumlarda gerekgelendirilebilir: (i) “yasa
ile 6ngoriilmis olmasi’, (ii) belirli amaclar icin olmasi ve (iii) bu amaca veya amaclara ulasmak
icin “gerekli” olmasi."

Kisisel verilerin korunmasina iligskin yakin zamanda yeni bir tlzik yurarlige girmistir: Kisisel
verilerin islenmesi kargisinda gergek kisilerin korunmasi ve bu tir verilerin serbest dolagimina
iliskin 2016/679/AB sayili Tiiziik. Ancak bu kurallar dogrudan ceza davalarina
uygulanmamaktadir. Ceza davalarinda, yetkili makamlar tfarafindan sugun O&nlenmesi,
sorusturulmasi, tespiti veya kovusturulmasi veya cezai sdreglerin yliriitiilmesi amaciyla
islenen kisisel verilere iliskin gercek Kigilerin korunmasina ve bu tir verilerin serbest
dolagimina dair 2016/680 sayili Direktif? uygulanmaktadir.

e Tavsiyeler:
Adli kararlarda kisisel verilerin agiklanmasi halinde, (c) 6zel bir koruma gerektiren mahremiyet
hakki ve kisilerin haklarinin tam olarak gozetilmesini ve uygun oldugu hallerde magdurlarin
veya zarar goren kisilerin anonimligini glivence altina almak amaciyla kararda yer alan kisisel
verilerde kisilerin gercek isimleri silinmelidir.

e Denetim makami
Direktifte, Direktifte yer alan kurallara mahkemeler ve diger yargi makamlari (6rnegin,
savclliklar) tarafindan uyulmasinin, Sartin 8.3 maddesi uyarinca (Gerekge 80’nin son fikrasi),

bagimsiz bir denetime tabi olmak zorunda oldugu belirtimektedir.

https://www.europarl.europa.eu/charter/pdf/text_es.pdf

Ancak Direktifte ayni zamanda denetim kurumlarinin yetkisinin, hakimlerin gérevlerini
bagimsiz bir gekilde yerine getirmelerini saglamak amaciyla, mahkemelerin yargisal
faaliyetlerini yerine getirdigi hallerde (Gerekge 80), kisisel verilerin igslenmesini kapsamamasi
gerektigi belirtiimektedir.

Bu nedenle, Direktifin 45. maddesinin ilk fikrasinda, “Uye Devletler, denetleyici makamlarin,
mahkemelerin adli yetkilerinde hareket ederken yapmis olduklari veri igleme faaliyetlerinin
denetimi hususunda yetkili olmamasini saglayacaktir” ifadesi yer almaktadir.

2 Genel Veri Koruma Tiiziigii Madde 2.2(d) GDPR —EDL 2016/48900- Tiiziik, kamu giivenligine yonelik tehditlere kars: giivence saglanmasi ve bu tehditlerin
onlenmesi de dahil olmak iizere suglarin 6nlenmesi, sorusturulmasu, tespiti veya kovusturulmasi ya da cezalarm infaz edilmesiyle ilgili olarak yetkin makamlar

tarafindan kisisel verilerin islenmesine uygulanmaz.”
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Yirirlikte olan ispanya mevzuati uyarinca, kisisel verilerin korunmasina iligkin mevzuatin
hukuki amaglarla ve bu mahiyetteki dosyalar igin yurutilen veri isleme faaliyetleriyle ilgili
ispanya Kisisel Verilerin Korunmasi Kurumu'na verdigi yetkiler, Hakimler Genel Kurulu
tarafindan yarutuldr.

4.-

Hukuken derecelendirilmesi gereken

sartlar

Bu tur delillerin sanal mahiyetleri nedeniyle, varhdini kanitlayan veri UGstl verileri iceren
bilgisayar dosyalarini ele gegirerek bunun belgelenmesi gerekmektedir. Ancak elektronik

delilin

yargl makami tarafindan kabul edilmesiicin bunun bazi sartlari karsilamasi

gerekmektedir:

Kanuna uygunluk: Elektronik delillerin elde edilmesinin ilgili kisinin mahremiyet
hakkini ihlal edemeyecegi ve higbir kosulda iletisimin gizliliginin ihlal edilemeyecegi
anlamina gelmektedir. Bu alanda, kararin orantihligi, uygunlugu, gerekliligi ve
gerekgesine iliskin Anayasa Mahkemesi tarafindan belirtilen doktrine de uyulmasi
gerekmektedir ve kurumun ¢alisanlar tarafindan kabul edilen bir Teknolojik Araglarin
Kullanimina iliskin Politikasi olmaldir.

Butunliuk: Delilin butunligu saglanmalidir ve bunun' igin bilgisayarin igeriginin
kopyalanmasi ve herhangi bir cogaltmayi belgeleyen HASH degerinin garanti edilmesi
uygundur (HASH veriler bilgisayar biliminde yaygin bir uygulamadir ve birkag farkh
amag igin kullanilir. Ornekler arasinda kriptografi, sikistirma, saglama toplami
olusturma ve veri indekslemeyi yer alir.).

Gergeklik: Hakkinda sorusturma yurutulen veri orneklerinin, gercek verilerle ayni
olmasinin saglanmasi. Bu da Delil Zinciri korunarak saglanmaktadir. Delil Zinciri,
verilere erigilmesi, verilerin elde edilmesi, aktariimasi ve saklanmasi slrecini
belgeleyerek delilin degistiriimemesini glivence altina almaktadir.

Netlik: Bilgisayar teknisyeni olmayan ve slrece katilan taraflarca anlasiimasi gerektigi
anlamina gelmektedir.
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5.- Elektronik delillerin hukuken
derecelendirilmesine farkh katkilar ve
buna iliskin uygulama

Genel olarak, elektronik delil elde edilmesine iligkin farkli ydntemler analiz edilmeden &énce,
boyle bir denetime iliskin énceden bilgi vermeden g¢alisanin e-postasina erisim saglanmasi
gibi, herhangi bir tarafin temel haklarini ihlal ederek elde edilen delillerin, bu delil temelinde
verilebilecek disiplin cezasinin olasi hukimsuzltigune halel getirmeksizin, mahkemede kabul
edilmeyeceginin belirtiimesi gerekmektedir.

5.1 Ozel belgeler

- E-posta

Elektronik delil birgok sekilde uygulanabilmektedir. Bunlardan biri, 6rnedin, tasdik eden bir
yetkili veya noterin midahalesi olmadan bir e-postanin basiimasi ya da bir WhatsApp
mesajinin “taranmasi” gibi belli bir bilgisayar aracinin dogrudan ciktisinin alinmasiyla elde
edilen 6zel bir belgenin saglanmasidir. Bu durumda, delil, gergekligi hakkinda ciddi stpheler
uyandirarak ve sonug¢ olarak hakimi geri kalan delillerle baglantili olarak bu delili
degerlendirmeye zorlayarak kanit degerini dusurerek, geri kalan delillerle birlikte butlnuyle
degerlendirilecektir. Bu durum hatta delilin kendi bagina bir belge olarak degerlendiriimesinin
reddedilmesine bile yol agabilir.

- Ekran goruntusu

Yilksek Mahkeme tarafindan yiritilen Tuenti davasindan ézellikle bahsedilmelidir (ispanya
Yuksek Mahkemesi, Ceza Dairesi, 19-5-15, Rec. 2387/2014). Bu 6nemli kararda, bir cinsel
taciz davasinda Tuenti sosyal agindan alinan ekran goruntilerinin gecerliligi ve gercekligi
yargilanmistir.  Yiksek Mahkeme, bu anlik mesajlasma davalarindaki delillerin
degerlendiriimesinin manipulasyon olasihgi ile "tim dikkatle ele alinmasi gerektigi" sonucuna
varirken, bu durumda, diger dolayh delillerin degerlendiriimesi gerektigi sonucuna varmistir.
Ornegin, magdurun kendisi, ekran gérintilerini kolluk gorevlilerinin huzurunda da alacak olan
bir bilirkisi raporu talep etmek igin Sorusturma Hakimine Tuenti sifresini vermistir veya
mesajlarin diger muhatabi durugsmaya tanik olarak katilmistir.
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- Taraflar arasindaki sohbet veya cep telefonu mesaiji

Hakim ve savcilarin, bir sohbet veya anlik mesajlagmayi bir belge olarak degerlendirmesi ve
kabul etmesi igin (kanit degeri disinda) bunlarin asagidakilerden herhangi bir durumda olup
olmadigini degerlendirmesi gerekmektedir:

a) sohbetin muhataplarindan birinin sohbete karsi gikmamasi,

b) bu sohbet ve sohbetin iceridinin acik bir sekilde kabul edilmesi,

c¢) sohbetin gergekliginin, diger ilgili tarafla kontrol edilerek dogrulanmasi,

d) oOncekilerden farkli bir varsayim igin, gorusmenin gercekligini ve
gonderilmesini dogrulayan bir bilirkisi incelemesi yapilmasi.

Bu nedenle, kanitlama yukimlaligi konusmayi veya yayini yazil delil olarak sunan kisiye
aittir, burada yazili delil sunumu artik yeterli veya agik olmayacaktir. Bu konuda bir bilgisayar

uzmani talep etme imkani saglayacaktir.

- Ozel belgelere itiraz edilmesi

Savcilik 6zel belgenin gergekligine itiraz ederse, bu belgeye iliskin bilirkisi goristi sunmak
zorundadir. Uygulamada, belgenin, belgeyi sunmayan tarafca taninmadiginin belirtiimesi
yaygindir. CinkUu acik¢a tanima, slregte s6z konusu belgenin hem igerik hem de tarih ve
kimlikler bakimindan tam ispat degerine sahip oldugu ve taraflar tarafindan kabul edildigi
anlamina gelmektedir. Belgeye acik¢a itiraz edilmemisse, adli dederlendirme, aksi yonde bir
kanit olmadikga (iuris tantum) genellikle gergekligini varsayma egilimindedir.

5.2 Resmi belgeler

Ozel belgelerin aksine, resmi belgeler, sahtecilik oldugundan emin olmadikga itiraza tabi
degildir. Bu durumda, orijinal belgeyle ¢apraz kontrol edilmeleri veya belgeye miidahale eden
gorevli tarafindan onaylanmalari istenecektir.

- Ozel belgelerin igeriginin resmi belgelere dahil ediimesi
Yukaridaki orneklerin ardindan, bir e-posta veya WhatsApp mesajini (sosyal medya belgeleri,
web siteleri vb.) resmi bir belgeye dahil etmeyi segerseniz, bu tir girdiler asagidakiler

tarafindan yapilabilir:

(a) Kaydedildikleri cihaza erisip yazdirdiktan sonra mesajlarin varligina dair
kamu inancinin saglanacagi noterlik belgesi.

Hakim ve savci, tutanaklarin, mesajlarin gonderildigi veya alindigi e-posta adresini veya
telefon numarasini, mesaj tarihlerini ve ayrica katihmcilarin kimliklerini icermesini saglar.
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b) Resmi bir belgenin ayni kanit degeri, ilgili taraflarin talebi Gzerine
mahkemenin kendisinde uygulanacaktir (kamunun yargiya inanci). Bu durumda, belirli
bir WhatsApp mesajinin iceridini, bu tir mesajlarda gorinen kimlikleri ve kullanilan
mobil cihazla ilgili tutanaklar yayimlayan mahkeme katibi olacaktir. Bu tutanaga ayrica
orijinallik ve manipllasyon yapmama garantisinin bir artisi olarak bir bilgisayar
uzmaninin raporu eklenebilir.

5.3 Teknoloji uzmani raporu

Hakimler ve savcilar teknoloji uzmani raporlarindan neden haberdar olmali ve bunlari ne
zaman talep etmelidir?

Cogu elektronik delile, mahkemede sunulacak elektronik icerikten elde edilebilecek dijital
delillerin "korunmasini" amaclayan prosedurlerin gelistiriimesini iceren ve bir bilgisayar
uzmani tarafindan hazirlanan bir rapor eslik edecektir. Bu koruma, bu tir bilgilerin alfantimerik
bir kodu (karma kod) ile sonug¢lanan depolanan dijital bilgilerin "dogru" adli tip kopyalarinin
yapilmasiyla elde edilir. Sorusturmanin sonuglari, bilirkisi goriist olarak sunulacak ve daha
sonra taraflarla ylzlesmek .igin mahkemede onaylanacak bir teknoloji uzmani raporuna
aktarilacaktir.

Bir bilgisayar uzmani raporu araciligiyla elektronik delil saglamanin amaci, adli surecte dijital
delil olarak sunulan dijital bilgilerin orijinalligini, gercekligini ve butinligunlt saglamaktir. Bu
nedenle, bu segenek, bir bilgisayarin sabit diski gibi analiz edilecek buyik miktarda veri ve
bilginin oldugu veya elektronik delilin birincil, hatta mevcut tek delil oldugu ve mobil uygulama
mesaijlari gibi manipulasyon supheleri olan durumlarda yararh olacaktir.

Bu tur raporlarin, taciz edici veya uygunsuz internet-kullaniminin bulunmasi veya sosyal
aglarda ortak eylem modellerinin karmasik sistemleri araciligiyla kimlik bulma durumlarinda
da kullaniimasi tavsiye edilir. Clinkli ¢ogu durumda arastirilan kisinin kimligine karsilik
gelmeyen farkli profiller veya "avatarlar” kullaniimaktadir.

Sonuc¢ olarak, hakimler ve savcilar, yargillamalarda dijital delili sunma veya saglama
konusunda dikkat edeceklerdir, glink her tur dijital ortamda depolanabilen gergekleri ve/veya
bilgileri tespit etmek s6z konusu oldugunda guvenlik ve guvenilirlik hususlari blytuk onem
tasiyacaktir.

Bu nedenle, teknoloji uzmani raporu asagidaki unsurlari icermelidir:

1. Incelenecek olay veya siirecin tanimi

2. Sorusturma yuritilecek ortamin boyutlandiriimasi
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3. Elektronik delil toplanmasi
(a) Verilerin kurtariimasi
(b) Farkli arastirma tekniklerinin uygulanmasi
4. Elektronik delillerin muhafaza edilmesi
(a) Delillerin depolanmasi
(b) Etiketleme
(c) Delil zinciri
5. Delil analizi
(a) Yeniden yapilandirma
(b) Cevaplar
6. Belgeleme ve sonuglar (Uzman raporu)

7. Mahkemede dogrulama ve raporun savunulmasi

5.4 iyi uygulamalar

A) E-postalar, bilgisayar dosyalari veya bir internet sitesinin icerigi

Mahkemenin igini ve davacilarin teknik ydkunu kolaylastirmak igin kagit formatina dahil
edilmelerine halel getirmeksizin dijital [tercihen optik (C-ROM, DVD) veya manyetik (sabit
suricl, USB)] formatta (adli kopya) sunulmalidir. Adli kopya, uygun degisiklik yapmayi
engelleme protokollerine ve uzman tarafindan kendi gértisinde belirtilecek ayrintili talimatlara
uygun olarak hazirlanacaktir.

Elektronik delil geciciyse (herhangi bir zamanda gerceklestirilen bir insan eyleminden dolayi
kaybolabilir), en iyi sunum segenegi teknoloji izin veriyorsa "dijital noter" araciligiyla (Avrupa
Parlamentosu ve Konseyi'nin 8 Haziran 2000 tarihli 2000/31/EC tarihli Direktifinin
gerekliliklerine uymasi gereken guvenilir uglncu taraf) veya uzman liderligindeki klasik noterin
yardimiyla belgelemedir.

B) Mobil cihazlar
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Standart piyasa araclarinin (Cellebrite UFED Touch, Oxygen, Magnet Axiom...) kullanimi
araciligiyla adli tip uzmanhgi gereklidir ve daha sonra cihazi kendi gézetiminde tutacak olan
katibin huzurunda verilerin elde edilmesi i¢in cihazin agilmasi gerekmektedir. Dogru veri
clkarma, izolasyonu ve iletisim kurulmasini dnlemeyi gerektirir, boylece delil bilgisayar
uzmanina teslim edildigi andan itibaren degismeden kalir.

Mobil cihazlarla ilgili olarak, kolayca manipule edilebilen WhatsApp mesaijlarinin stirece katkisi
Ozellikle dnemlidir, bu nedenle bir zorluk durumunda, gergekten manipule edilip edilmedigini
bulmayi amagclayan bilgisayar uzmani gértisu gereklidir.

5.5 Delil zinciri

Dijital delilin gtvenilirligi garanti edilemiyorsa bunun bir faydasi yoktur. Bu, hakimlerin ve
savcilarin, delil zincirini delilin elde edilmesinden c¢ogaltmaya kadar analiz etmesini
gerektirecektir.

- Tanim

Delillerin gergekligini, degistirilemezligini ve teminatini saglamayl amaclayan bir ceza
sorusturmasi sirasinda elde edilen delillerin:toplanmasi, aktarilmasi ve korunmasina yonelik
eylemlerin birlesimi olarak tanimlanabilir.

- Mahiyet
Hakimler ve savcilar delil zincirinden haberdar olmak icin sunlari bilmelidir:

- Neyin alindig,

- Kimin delile erigsim sagladig!,

- Hangi asamalardan gegildigi,

- Delilin yeniden aretilmesi ve olasi kopyalamasi,
- Delilin korunmasi.

Ancak buna ragmen, delil zincirinin elektronik delilin degistirilemezIligini garanti etmedigi agiktir
¢unki hem donanim hem de yazilim olmak Uzere orijinal cihazlarin ayni kopyalarini
olusturmaya izin veren birgok ara¢ mevcuttur.

- HASH’e dikkat edilmesi

8 STS 347/12, Haziran 12 "... su¢ mahallinden toplandigi andan incelendigi ve imha edildigi son ana kadar hareket eden, dlgiilen, tartilan ve analiz edilenin her

zaman ayni oldugundan tamamen emin olmak gerekir...".
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Elektronik delilin 6mri boyunca (toplanmasindan artik dogru olmamasina ve imha edilmesine
kadar) degistirimemesini saglayan tek sey, cok klguk bile olsa herhangi bir varyasyonu
hesaba katacak olan parmak izi, yani HASH'dir.

6.- Avrupa Konseyi Bakanlar Komitesi’nin
Adli ve idari Yargilamalarda Elektronik

Delillere Dair Kilavuz ilkeleri

Burada, kilavuz ilkelere iligkin kisa bir 6zet, Agiklayici Muhtiradan bazi gorusler ve
uygulamaya yonelik bakis agisiyla ek bir girdi sunulmaktadir.

+ Arka plan: Avrupa Konseyi, 2016 yilinda ADLI VE IDARiI YARGILAMALARDA
ELEKTRONIK DELILLERIN KULLANILMASI VE BU DELILLERIN DELIL KURALLARI VE
ISPAT USULLERI UZERINDEKiI ETKISINE iliskin bir rapor hazirlamistir (Uwe
RASMUSSEN’in yardimiyla Stephen MASON tarafindan).

Rapor; medeni hukuk, idare hukuku ve ticaret hukuku ile ilgili yargilamalara
odaklanarak, elektronik delillerin delil kurallari ve ispat usulleri Gzerindeki etkisine gore kabul
edilen veya uyarlanan mevcut ulusal yasal hikimlerin karsilastirmali bir incelemesini ve
analizini kapsamaktadir. Calismanin amaci, uye devletlerdeki farkli hukuk sistemlerinin bu
alanda karsilastiklari ve bunlara iligkin olarak ¢oziime ihtiya¢c duyduklar veya bunlarla ilgili
¢6zum Urettikleri sorunlari tespit etmektir.

Raporda su husus aciklanmaktadir: "Calismanin amaci, hakimleri, avukatlar ve
hukukgulari bu yeni delil ‘bicimine iliskin bakis acilarini."degistirmenin gerekli oldugunu
anlamaya tesvik etmektir. Kagit tzerine igerik kaydetmek, ortam ve igerigin birbirine bagli
oldugu anlamina gelir. Dijital bilgi tamamen farkhdir. Temel seviyede, 'bitler ve baytlar' igerigi,
yani O'lar ve 1'leri kapsar. Ayrica ortam bir¢ok farkh cihaz olabilir ve verileri okumak ve
yorumlamak igin insanlar tarafindan yazilmig bir yazihm gerekir. Bu, kavramsal bir degisim
ihtiyacini kavramamiz gerektigi anlamina gelir. Benzersiz Ozellikleriyle, elektronik delillerin
batinligu ve guvenligi hakkinda karmasik sorular gundeme gelebilir ancak karmasik
elektronik delil tarlerinin dogrulamasi e-postalar veya kisa mesajlar gibi daha az karmasik
elektronik delil tirlerinden farkl olacaktir”.

+ Bakanlar Komitesi, gerekgeler boliminde, Avrupa Konseyi'nin amacinin, 6zellikle
hukuki konularda ortak kurallarin benimsenmesini tegvik ederek ve adli ve idari
yargilamalarda elektronik delillerin islenmesi igin pratik rehberlik saglayarak Uye Devletler
arasinda daha buylk bir birligi saglamak oldugunu agiklamaktadir. Farkl Gye Devletlerin
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yasal sistemlerindeki cesitlilige saygi gostererek, Uye Devletlerin ulusal mevzuatinin tam
uyumlastiriimasi yerine ortak bir cerceve saglamayi amaglamaktadir.

Muhtira, kilavuz ilkeleri benimseme nedenlerini agiklarken, Avrupa Mahkemelerinin
giderek artan bir sekilde elektronik delillerle ilgilenmeye veya taraflar ve adli veya idari
yargilamalara dahil olan diger kisiler tarafindan elektronik veri Uretimine izin vermeye
cagrildiklarina atifta bulunmaktadir.

Uluslararasi diizeyde, Avrupa diizeyinde veya ulusal diizeyde elektronik delillere ¢ok
az standart uygulanabilirken, elektronik delillere uygulanabilecek kanun ve uygulamada
onemli eksiklikler devam etmektedir.

Kilavuz ilkelerin amaci, baglayici yasal standartlar olusturmak degil, Avrupa Konseyi
Uyesi Devletlere, elektronik delillerle ilgili olarak ortaya g¢ikan sorunlari ele almak icin adli ve
diger anlasmazlik ¢6ziim mekanizmalarinin igleyisini uyarlamada pratik bir ara¢ olarak hizmet
etmektir. Bu bakimdan kilavuz ilkeler, adaletin etkinligini ve kalitesini guclendirmeyi
amagclamaktadir.

Elektronik deliller, bircok' bakimdan diger delil turlerinden farkhlik goésterir ve
mahkemelerde ve yargilama islevine sahip diger yetkili makamlarda elektronik delillerle
ugrasirken belirli zorluklar ortaya c¢ikar. Bu zorluklar, elektronik deliller hakkindaki bilgileri
gelistirme ve adli ve idari yargilamalarda elektronik delillerin islenmesini iyilestirme ihtiyacina
isaret etmektedir.

Taslak hazirlama  surecinde, Litvanya (elektronik adalet sistemi ("LITEKO") ve
Hirvatistan (e-Ticaret Sicili, e-Tapu Sicilive entegre bir dava takip sistemi ("espas")) gibi tye
Devletlerde mevcut olan elektronik adalet mekanizmalarinin igleyisinden gelen deneyimlerden
yararlaniimistir. ispanya'da Mahkemelerle iligkilerde "sifir kagit politikas" vardir ve taraflar ve
hukukgular, basvurularini ve belgelerini-dosyalamak icin elektronik bir platform kullanmak
zorundadir ("Lexnet").

Asagidaki kilavuz ilkeler yasal olarak baglayici degildir. Amaclari, her Glke kanunu ve
ictihadi tarafindan belirlenen sinirlar dahilinde elektronik delillerle calismak igin bazi pratik
araglar onererek adaletin etkinligini ve kalitesini standartlastirmak ve gugclendirmektir. Pratik
tavsiye niteligindedirler ve bir "ilkeler beyani" degildirler.

* Ama¢ ve kapsam: Kilavuz ilkeler, hem adli hem de idari yargilamalarda
uyusmazliklarin ¢ézimda i¢in gegerlidir. Bu ilkelerin, ticari davalari ve aile davalarini ve her
tarlh adli incelemeyi igerdigini varsayabiliriz. Kilavuz ilkelerin konusunu;

Uzaktan ifade alma,

Elektronik delillerin kullanimi,

Delil toplanmasi, elde edilmesi ve iletimi,

igililik,

Guvenilirlik,
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Depolama ve muhafaza,
Arsivieme,
Farkindalik olusturma, gézden gecirme, 6gretim ve egitim hususlari olusturmaktadir.

Kilavuz ilkeler, hicbir sekilde bu ilkeler belli tir elektronik delillerin kanit glictine haiz
olduklarina dair bir kabul getiriyor seklinde yorumlanmamali ve yalnizca ulusal mevzuatla
celismedigi strece uygulanmalidirlar. Her Gye devletin, hukuk davalarinda tipik olarak "olma
ihtimali olmama ihtimalinden daha yuksek" ve ceza davalarinda "makul siiphenin 6tesinde"
olan 6zel ispat yukinde herhangi bir degisiklik yoktur.

6.1 Tanimlar

“Elektronik delil”: isleyisi bir yaziim programina ya da bir bilgisayar sisteminde veya
aginda tutulan veya bu sistem veya ag Uzerinden aktarilan veriye bagli olan herhangi bir cihaz
tarafindan olusturulan veya bu cihaz igerisinde yer alan veriden elde edilmis her trll delil.

“Ust veri (metadata)” diger elektronik verilere iligkin olup delilin kimligini, kaynagini
veya tarihini belirleyebilmesinin yaninda ilgili tarihlerin ve zamanlarin tespitini saglayabilme
potansiyeline sahip elektronik bilgi anlamina gelmektedir.

“Glven hizmeti”: Asagida yer alan unsurlari igeren elektronik hizmet:

Elektronik imzalarin, elektronik ‘muhdrlerin ya da elektronik zaman damgalarinin
olusturulmasi, dogrulanmasi ve gecerli kilinmalarr; kayitl elektronik dagitim hizmetleri ve bu
hizmetlere iligskin sertifikalar ya da internet sitesi dogrulama hizmetleri igin sertifika
olusturulmasi, bu sertifikalarin dogrulanmasi ve gecerli kilinmalari ya da elektronik imzalarin,
muhurlerin muhafazasi veya bu hizmetlere iligkin sertifikalar.

"Mahkeme”: Yargilama yapma yetkisiyle donatilmis ve bu yetkinin icrasinda elektronik
delillerden faydalanan her tdrli yetkili makam. Fakat kilavuz ilkelerde yalnizca hukuk
davalarina (ticari davalar ve aile davalarl dahil olmak Uzere) veya idari davalara atifta
bulunulmaktadir.

6.2 Temel prensipler

Bu kilavuz ilkelerin yasal olarak baglayici olmadigini ve uygulanmasinin Avrupa insan
Haklari Mahkemesi'nin incelemesine tabi olmadidini bir kez daha vurgulamak isteriz. Ulusal
mahkemelerin egemenligine saygi duyulur. Elektronik delillerin sahip olduklari potansiyel ispat
gucu ulusal mevzuat dogrultusunda mahkemeler tarafindan karara baglanir.

Elektronik deliller; bilhassa delillerin kabul edilebilirligine, gercekligine, kesinligine ve
buttnligune iligkin hususlar agisindan diger delillerle ayni sekilde degerlendiriimelidir. Gelisen
teknolojiye dayali yeni delil kaynaklari olarak gorulmektedirler. Ancak davanin esaslariyla ilgili
muhakemeye ve yargisal bulgunun temellerine iligkin bir ihlal yoktur. Delile iligkin tam ilgili
ictihat hukuku ve ilkeleri, gerekli duzenlemelerle elektronik delillere uygulanmaldir.
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Elektronik deliller taraflar dezavantajh bir konuma sokacak ya da taraflardan herhangi
birine haksiz bir avantaj sadlayacak sekilde ele alinmamalidir. Delillere iliskin herhangi bir
degerlendirme, hem davaci hem de davali icin esitligi garanti etmelidir. Bu prensip, adli
yardimla ilgili sorulari gindeme getirir. Bdylece ¢ok az kaynaga sahip davacilar, elektronik
delil elde etmek veya degerlendirmek icin araclara esit erisime sahip olabilir. Bu, verileri analiz
etmek icin bilirkisilerin midahalesi gerekiyorsa blytk dnem tasiyabilir.

6.3 Kilavuz ilkeler

« Uzaktan ifade alma [Kilavuz ilke 1-5]

Delilin niteligi izin veriyorsa, ifade alimi, teknik cihazlar kullanilarak uzaktan yapilabilir.
Burada elektronik cihazlar, taraflarin, taniklarin veya bilirkigilerin dogrudan, ylz ylze
sorgulamasinin yerine gecgecek bir/ara¢ olarak kullaniimaktadir. Ancak delilin kendisi
elektronik degildir.

AB diizeyinde, Uye Devlet Mahkemeleri Arasinda Medeni Hukuk veya Ticaret Hukuku
Meselelerinde Delil Toplanmasina iligkin Is Birligi Hakkinda 28 Mayis 2001 Tarih ve (AT)
1206/2001 Sayilh Konsey Tuzugunin 10 (4) maddesinde, talep eden mahkemenin talepte
bulunulan mahkemeden 6zellikle video . konferans olmak Gzere iletisim teknolojisini
kullanmasini isteyebilecedi belirtimektedir. Kural olarak, "sanal" so6zll ifadelerin alinmasi, bir
mahkemedeki geleneksel durusmaya mumkun oldugunca yakin olmahdir.

Muhtira, asiri uzun yargilamalardan kacinmak icin ekonomik hususlari (6rnegin, ilgili
masraflarin azaltiimasi), pratik zorluklari (6rnegin, bir tanigin hastaligi, sakathigi) ve usulin
verimli olmasina iligkin ¢gabalari vurgulamaktadir. Bir Kisi farkh bir tGlkede ikamet ediyorsa, onu
uzaktan sorgulamak daha uygun olabilir. Ayni ilke, davayl géren mahkemenin yargi
bdlgesinden uzak bir yerde ikamet eden kisilerle de ilgilidir.  Bir kisi Kilit taniksa, onu
mahkemede sorgulamak daha uygun olabilir. Mahkemeler' tarafindan dikkate alinmasi
gereken diger faktorler, tercimanlarin durusmaya- katilimi ve masraflaridir. Hakimler,
avukatlar ve hukukgular ile mahkeme personelinin yiiz yuze ifade ile uzaktan ifade arasindaki
olas farkliliklarin farkinda olmasi 6énemlidir. Ornegin, taniklarin tavrini gézlemlemek ve
yorumlamak daha zordur.

Mahkemeler, ifade almanin uzaktan yapilip yapilmayacagina karar verirken (kendi
gerekgesiyle veya taraflarin talebi Gzerine) bilhassa asagida yer alan faktorleri g6z éniinde
bulundurmaldirlar:

- Delilin 6nemi,

- Ifadesi alinacak kisinin stattusa (taniklar, taraflar),

- Delilin aktarilacagi video baglantisinin gtivenligi ve buttnlaga,

- [fadesi alinacak kisinin mahkeme huzuruna getirilmesinin yol acacagi masraflar ve
zorluklar (maliyet-etkinlik analizi).

@ FIIAPP =

TWINNING




—
Cx &

Bu proje Avrupa Birligi tarafindan
finanse edilmektedir.

Bu baglamda, COVID-19 kiresel salgini, Ulkeler arasinda ve hatta Ulke igindeki
sehirler arasinda vatandaslarin hareketini kisitlayan tim halk saghgi kisitlamalari ile birlikte
dikkate alinmasi gereken baska bir durumdur. Kirilgan bir durumda bulunan taraflari veya
hukukgular korumak icin glvenlik hususlari uygulanmalidir. Taraflarin veya taniklarin fiziksel
olarak mahkeme 6niinde oldugu durumlarda uzaktan baglantilarin kullanimina izin vermek
genis anlamda yorumlanabilir ancak avukatlarin durusmaya uzaktan katiimak igin makul
gerekgeleri olmalidir (ayni Ulkede veya yurt disinda). Bu, ayni zamanda bir dijital delil durumu
olarak da kabul edilebilir ¢linkl avukat tarafindan yapilan inceleme veya c¢apraz sorgulama
uzaktan baglantilar araciligiyla gerceklestirilecektir.

Gereklilikler: Yargilamanin hem taraflar hem de genel kamuoyu tarafindan
izlenmesine izin verilmelidir. Her durumda, taraflarin ¢apraz sorgulama veya incelemeleri
yeniden yonlendirme hakki garanti altina alinmahdir. Gizliligin korunmasi gereken bazi
durumlarda (6rnegin, aile davalari), davanin halka agikhgini kisitlayan ayni kurallarin hem
elektronik hem de normal delillere uygulanmasi gerektigini varsayabiliriz. Delil sunan tarafin
veya tanigin, hakkaniyeti garanti altina almak i¢in yargilamanin geri kalanini dinlemesine izin
verilmelidir. Yine, mevcut veya uzaktaki taniklar arasinda ayrim yapilmaksizin ayni kurallar
gecerli olacaktir.

Teknoloji, dahil olan kigilerin kimliginin tespit edilmesine izin vermelidir (elektronik
olmayan delillerde kullanilanla ayni derecede kesinlik ile). Cocuklarin (aile davalarinda
ornegin) veya zihinsel sorunlari olan kisilerin sorgulanmasi ve bunlarin yaratabilecegi
zorluklarla ilgili 6zel bir hUkim yoktur.

Muhtira, hem kamuya agik hem de 6zel olmak tzere mevcut tim iletisim sistemlerinin,
dinlenilmeye karsi koruma saglamak .igin en azindan video konferans kalitesini ve video
sinyalinin sifrelenmesini saglamasi gerektiginin altini gizmektedir. Kullanilan ¢ézimlerin yeterli
teknik guvenlik saglamasi ve usul guvencelerini goézetmesi kosuluyla, ulusal hukukun izin
vermesi durumunda, 6zel bir baglanti yoluyla delil almak mimkuindir. Bu badlamda 6zel
badlanti, 6zellikle mahkemede delillerin alinmasi igin olusturulmus resmi ve devlete ait
olmayan iletisim sistemi anlamina gelir.

Delilin 6zel veya halka acik bir baglanti yoluyla iletilmesine bakilmaksizin, video
konferans Kkalitesi saglanmali ve video sinyalinin, dinlenilmeye karsi korunmasi igin
sifrelenmesi gerekir. Kilavuz ilkeler, mahkeme tarafindan tiim kosullar dikkate alinarak karar
verilmesi gereken belirli bir sifreleme ydntemi belirtmemektedir.

Elektronik delillerin kullanimi [Kilavuz ilkeler 6-9]

Mahkemeler elektronik delilleri reddetmemeli ve yalnizca elektronik bir formatta
toplandiklari ve/veya sunulduklari igin yasal olarak haiz olmalari gereken etkiden bu delilleri
yoksun birakmamalidirlar.

Kural olarak mahkemeler, yalnizca gelismis, kaliteli ve benzeri gekilde gluvence altina
alinmis bir elektronik imzanin yoklugunu gerekge gostererek elektronik delilleri yasal olarak
haiz olmalari gereken etkiden yoksun birakmamalidirlar. Elektronik sertifikalarin veya
muhurlerin gerekli olmadigi unutulmamaldir. Fakat elektronik imzanin veya bagka herhangi
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bir guavenli aktarim bigiminin kullanilmasi, delillerin agirigina ve ikna gucune blylk ol¢ide
katkida bulunur.

Muhtira, delilleri givence altina almak igin 6zel olarak kullanilacak bir teknoloji 6rnegi
sunar: Blok zinciri, elektronik delillerde daha fazla given ve givenlik saglama potansiyeline
sahip olan gelismekte olan bir teknolojidir. Kriptografi kullanilarak baglanan ve glivence altina
alinan ve merkezi olmayan bir agda kaydedilen kayitlarin (bloklar) listesine atifta bulunan
katihmcilar tarafindan bagimsiz olarak tutulan ve guncellenen bir veri tabani olarak
tanimlanabilir. Tasarim geregi, bir blok zinciri, verilerin degistiriimesine dogal olarak direnclidir.
Kaydedildikten sonra, herhangi bir bloktaki veriler, sonraki bloklarin timu degistiriimeden
geriye donuk olarak degistirilemez. Bu, ag cogunlugunun gizli anlagmasini gerektirir. Bu, blok
zincirini delil amaci igin uygun hale getirir. Ancak bu yalnizca bir drnektir ve kilavuz ilkeler,
iletisimin guvenligini saglamak icin yeni sistemlere agiktir.

Elektronik belgelerin kullanimi s6z konusu oldugunda, e-APP'e (elektronik Apostil
Programi) atifta bulunulmalidir. 2006 Nisan ayinda, Lahey Uluslararasi Ozel Hukuk
Konferansi (HCCH) ve Amerika Birlesik Devletleri Ulusal Noterler Birligi (NNA) elektronik
Apostil Pilot Programini resmen baslatmistir. E-APP'nin amaci, (i) elektronik Apostillerin (e-
Apostiller) verilmesi ve (ii) alicilarin aldiklari Apostillerin (hem kagit hem de elektronik)
kaynagini dogrulamak icin ¢evrimici olarak erisebilecekleri elektronik Apostil Kayitlarinin (e-
Kayitlar) igletiimesi igin duguk' maliyetli, operasyonel ve gulvenli yazilim teknolojisinin
uygulanmasinin tesvik edilmesi've buna yardimci olunmasidir.

E-APP, Apostil S6zlesmesinin guivenli ve etkili isleyisini daha da gelistirmek icin etkili
bir aracgtir; glvenligi 6énemli dlgide artirir ve dolandiriciiga karsi ¢ok gugli ve etkili bir
caydiricilik sunar. E-APP teknolojiden bagimsizdir ve belirli ‘bir. teknolojinin kullanimina
digerine gdre ayricalik tanimaz, Akit Taraflar ihtiyaclarina en uygun teknolojiyi segmekte
Ozgurdlr. E-APP (e-Apostil velveya e-Kayit bileseni) dinya c¢apinda birgok udlkede
uygulanmistir ve diger Ulkeler de aktif olarak uygulamayi takip etmekte veya dugtinmektedir.
HCCH, e-APP'nin uygulanmasini tartismak ve tesvik etmek icin dizenli olarak e-APP Uzerine
Uluslararasi Forumlar dizenler. Bunlardan sonuncusu, Ozel Komisyon toplantisina denk
gelecek sekilde 2016'da dizenlenen 10. Forum olmustur.

Her hallkarda, Apostilin tek etkisinin (ve asagidaki ilke elektronik Apostil'i
kapsayacak sekilde genisletilebilir) imzanin gergekligini, belgeyi imzalayan kisinin yetkisini ve
uygun oldugu durumlarda, belgenin tasidigi muhir veya damganin kimligini onaylamak oldugu
belirtiimelidir. Apostil, temelde belgenin igerigiyle (yani apostilize edilmis resmi belge) ilgili
degildir.

Mahkemeler, Ust verilerin ispat niteligindeki degerinin ve bunlari kullanmamanin olasi
sonuglarinin farkinda olmalidir. Bu kilavuz ilke, Ust verilerin (diger elektronik verilerle ilgili
elektronik bilgiler anlamina gelir) énemini vurgulamaktadir. Temel verilere eklenen bilgiler
uzerinde farkh katmanlar olarak goérulebilir ve bu, verileri baglama oturtmak i¢in ¢cok yararlidir.
Yargi mensuplarina ust verilerle ilgili 6zel bir egitim verilmesi tavsiye edilebilir. Aksi takdirde
mahkemeler, saglanan elektronik bilginin degerini anlamak ve degerlendirmek sz konusu
oldugunda ust verinin ilgi dizeyi hakkinda bilgilendiriimek veya tavsiye almak icin bilirkisilere
danigabilir.

Taraflarin elektronik delilleri ¢ikti olarak sunmalarina gerek kalmadan orijinal
elektronik formatinda sunmalarina izin verilmelidir. Pek cok Ulke (6rnegin, Ispanya) adli
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islemlerde “sifir kagit politikasi” ni savunmaktadir, bu da bir adim daha ileri gitmektedir. CUnk{
taraflarin tim belgeleri elektronik bir platform kullanilarak dosyalanmalidir. Bu nedenle basili
kopyalara sadece istisnai olarak izin verilmektedir.

Muhtira, elektronik delil ¢iktilarinin Gst verileri veya diger gizli verileri harig tuttuklar
icin kolayca manipule edilebilecegi konusunda uyarmaktadir. Bu, taraf web tarayicisi
ekranindan bir cikti sundugunda, bdyle bir ciktinin glvenilir elektronik delil olarak veya
uzmanin dogruluk dogrulamasinin temeli olarak zorlukla kabul edilebilecedi anlamina
gelmektedir. Cikti, ekran gortntlsunin bir kopyasindan baska bir sey degildir. Cok basit bir
sekilde degistirilebilir ¢inkli bu amag icin 6zel bir yazihm veya donanim gerekmez. Bu
nedenle, kural olarak, elektronik deliller orijinal elektronik formatta ve dogrulugunu kontrol
etmek icin mevcut Ust verilerle birlikte sunulmalidir.

* Delillerin toplanmasi, elde.edilmesi ve iletimi [Kilavuz ilkeler 10-
16].

10. Elektronik delil makul ve glvenilir bir metot izlenerek toplanmali ve bu delillerin
mahkemelere ibrazi gliven hizmetleri gibi gtivenilir hizmetler kullanilarak saglanmalidir. Neyin
"glvenilir" ve "guven" hizmeti olarak degerlendiriimesi gerektigine karar vermek igin her
devlete yeterince alan taniyan ¢ok kapsaml bir ilkedir. (Hizla degisen) Belirli bir sistem veya
platform lehine karar verilmemektedir.

11. Elektronik delillerin elektronik olmayan delillere nazaran sahip oldugu daha ylksek
tahrip olma veya kaybolma riski géz énune alindiginda, tye devletler elektronik delillerin
glvenilir bir sekilde ‘elde edilmesi’ ve toplanmasina iliskin- olarak &zel prosedurler
gelistirmelidirler. Bu, taraflarin kendilerine degil, herhangi bir Glkenin yargl ve idaresine
yuklenen bir yukumlulaktar. Kural olarak, ilerlemenin en iyi yolu, yargi dosyalarini bir butin
olarak dijitallestirmek ve taraflarca sunulan delilleri sisteme dahil etmektir.

12. Mahkemeler, elektronik delillerin yabanci tGlke sinirlari igerisinde elde edilmesi ve
toplanmasina bagl olarak ortaya ¢cikmasi muhtemel sorunlarin, sinir agsan dosyalardakiler de
dahil olmak tzere, farkinda olmalidirlar.

Yurtdiginda toplanan kanitlardan kaynaklanan bir sorun, ceviriler ve elde edilen
verilere cevirilerin eklenmesidir. Dikkate alinmasi gereken bir diger konu da elektronik ¢euviri
sistemlerinin rold ve dogrulugudur. Cunku bu sistemler, yargilama masraflarini olabildigince
distk tutmak icin taraflarca kullanilabilecek ucuz ve kullanigli bir aragctir.

Muhtiraya goére, veri kullanimi dogasi geregi kesinlikle yerel olabilse de diger ulkeleri
ilgilendiren sinir dtesi bir yapiya sahip olma olasiligi daha yiksek hale gelmektedir. Verilerin
islenmesi veya depolanmasi igin kullanilan altyapinin bagka bir Ulkedeki konumu veya verinin
depolanmasini veya islenmesini saglayan saglayicinin konumu buna bir érnektir. Sinir étesi
davalarda mahkemeler ile bulut hizmetleri saglayicilari arasinda dogrudan ig birligi tesvik
edilmelidir. Elektronik delilleri islerken, hakimler, avukatlar ve hukukgular, hizmet saglayicinin
kurulus yeri, verilerin iglendigi yer ve verilere erisimi dizenleyen yerel yasalarin varligi gibi
faktorleri g6z 6niinde bulundurabilir.
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Sinir otesi teknoloji 6rnegi, veri paylasimidir (bulut), farkl fiziksel konumlarda
bulunabilecek cesitli sunucular arasinda bir veri tabaninin farkli pargalarinin depolanmasidir.
Yaygin bir giivenlik teknigi haline gelmistir. internetin kiresel dogasi ve bulut hizmetlerinin
artan kullanimi, verilere erisimin dogasi geregi kesinlikle yerel oldugunu varsaymayi giderek
zorlastirmaktadir.

13. Mahkemeler sinir asan delil toplama durumlarinda birbirleriyle isbirligi i¢erisinde
olmalidirlar. Delil toplanmasina dair kendisine talepte bulunulan mahkeme, talepte bulunan
mahkemeyi delilin hangi kosullara bagli olarak toplanabilecegi, bu baglamda hangi
kisittamalarin s6z konusu oldugu hususunda bilgilendirmelidir.

Muhtira, delil toplanmasina iliskin ulusal usul kurallari arasinda énemli farkhliklar
oldugunun farkindadir. Yurt disinda alinan delilleri kullanan mahkemeler bu farkhliklar dikkate
almahidir. Sinir 6tesi elektronik delil aliminda mahkemelerin bu konuda yakin is birligi yapmasi
tavsiye edilmektedir. Elektronik delillere iliskin dederlendirmelerini uygun oldugu durumlarda
uyarlamak icin talepte bulunulan mahkeme tarafindan kullanilan usul kurallari hakkinda
talepte bulunan mahkeme bilgilendirilmelidir. Ozellikle yurtdisinda delil toplanmasi, silahlarin
esitligi gibi usul hukukunun temel ilke ve haklarinin ihlal edilmesine neden olmamalidir.

Hukuk davalarinda delil toplamada adli is birligi, 18 Mart 1970 Tarihli HukukT ve Ticari
Konularda Yabanci Ulkelerde Delil Saglanmasina Hakkinda Sézlesmesinin uygulanmasini
icerir (Turkiye tarafindan onaylanmistir ve 12-X-2004'ten beri yurirliktedir). Sézlesmenin
amaci, medeni hukuk ve teamil hukuku sistemleri arasindaki farkliliklarin tGstesinden gelmek
icin Taraf Devletler arasinda medeni veya ticari konularda yurtdisinda kanit toplamak igin is
birligi yapmaktir. 1970 yilinda imzalandigdi igin elektronik delillerin alinmasiyla ilgili herhangi
bir hikim bulunmamasi sasirtici degildir. S6zlesme, is birligi icin iki yol 6nermektedir:

istinabe Talepleri. Talep Eden Devletin yetkili makami, istinabe Talebini Talep Edilen
Devletin Merkezi Makamina [Turkiye'de; Adalet Bakanligi Dis iliskiler ve Avrupa Birligi Genel
Mudirligine] iletir. Merkezi makam daha sonra Istinabe Talebini talep edilen devletin ig
hukukuna gore icra edilmek Uzere Ulkesindeki yetkili makama iletir. Ne mektubun iletimi ne de
yurtdisinda kanit toplanmasi dijital delillerle ilgilidir.

Diplomatik memurlar, konsolosluk gorevlileri veya 6zel memurlar (6nceden izne tabidir
veya talep edilen Devlette hari¢ birakilir). Bu memurlar, talebi yerine getirecek Devletin
kanunlarina uygunsa delil alabilir ve ayrica bir yemin veya onaylama yetkisine de sahip olabilir.
Diplomatik memurlar, konsolosluk gorevlileri veya 6zel memurlar, talep edilen kisiyi ifade
vermeye zorlayamaz.

Belgelerin durusma 6ncesi ortaya ¢ikarilmasi (bir iddianin sunulmasindan sonra ancak
esasa iliskin nihai durugsmadan 6nce sunulan delil taleplerini kapsayan, teamul hukuku
ulkelerinde tipik usul). Sézlesme, Taraf Devletlere, beyanda bulunmak suretiyle, belgelerin
durusma oncesi ortaya gikarilmasi amaciyla istinabe Taleplerinin, bir tarafin yalnizca diger
tarafin elinde hangi belgelerin iginde bulunabilecegini bulmaya calistigi taleplerden kaginmak
icin yeterince dogrulanmasini saglamalarina izin vermektedir. Rekabet hukuku davalari gibi
belirli dava alanlarinda c¢ok ilgili ve yaygin olan elektronik delillerin toplanmasina iligskin
herhangi bir hiukim bulunmamaktadir.

AB iginde, ilgili kurallar, Uye Devlet Mahkemeleri Arasinda Medeni Hukuk veya
Ticaret Hukuku Meselelerinde Delil Toplanmasina lligkin Is Birligi Hakkinda 28 Mayis 2001
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Tarih ve (AT) 1206/2001 Sayili Konsey Tuzugu tarafindan saglanmaktadir. Belgenin
eksikliklerinden biri, elektronik delillerin toplanmasi ve kullaniimasiyla ilgili 6zel hikimlerin
bulunmamasidir.

Mahkemeler arasinda dogrudan aktarim vyoluyla is birligi c¢alismalari: Talepler,
yargilamanin baslatildigi veya tasarlandigi mahkeme tarafindan (bundan bdyle 'talep eden
mahkeme' olarak anilacaktir) dogrudan bagka bir Uye Devletin yetkili mahkemesine delil
toplamanin gergeklestiriimesi igin iletilir. Her Uye Devlet, delil toplama goérevini Gstlenen
mahkemelerin bir listesini hazirlayacaktir (bu mahkemelerin bélgesel ve dzel yargi yetkisi).

Merkezi makam: Her Uye Devlet; mahkemelere bilgi saglamak, bir taleple ilgili olarak
ortaya ¢lkabilecek herhangi bir zorluga ¢6ziim aramak gibi goérevleri olan bir merkezi makam
belirleyecektir.

Talebin bigimi ve icerigi: Talep, Form A veya uygun oldugu durumlarda Ek'teki Form |
kullanilarak yapilacaktir. Talep su hususlari igerecektir: (a) talepte bulunan ve uygun oldugu
hallerde talep edilen mahkeme; (b) yargilamanin taraflarinin ve varsa temsilcilerinin isimleri
ve adresleri; (c) davanin niteligi -ve konusu ve olaylarin kisa bir aciklamasi; (d)
gerceklestirilecek delil toplama isleminin bir agiklamasi; (e) talebin bir kisinin sorgulanmasi
durumunda: sorgulanacak kisi(ler)in adi(lari) ve adres(ler)i, sorgulanacak kisi(ler)e sorulacak
sorular veya sorgulanmasi gereken olgularin beyani, uygun oldugu hallerde, talepte bulunan
mahkemenin Uye Devletinin kanunlari uyarinca ifade vermeyi reddetme hakkina atif,
incelemenin yapilmasi gerektigine dair herhangi bir sart, yeminle veya bunun yerine onay ve
uygun oldugu durumlarda kullanilacak herhangi bir 6zel form, talepte bulunan mahkemenin
gerekli gorduigu diger bilgiler; (f) talebin baska herhangi bir delil toplama sekli olmasi
durumunda, incelenecek belgeler veya diger nesneler.

Elektronik iletisim araglarinin kullanimi Tuzukte ele alinmamaktadir. Ancak farkli Uye
Devletlerin Mahkemeleri arasinda talepleri iletmenin bir yolu olarak e-posta yaygin kullanilan
bir aractir. S6zIU delillerin alinmasi igin video konferanslar yapilmasi, davayi buyik oélgide
kolaylastirabilir, taraflarin talep edilen mahkeme tarafindan delil toplama aninda hazir
bulunma hakki gibi tuzuk hukUmlerinin ¢gogunu gereksiz hale getirebilir. Ve sorulari
cevaplamayi reddetme ayricaliklari oldugu iddia edilen taniklarla ilgili kararlar. Deliller uzaktan
baglantilarla alinirsa, tum bu konular talepte bulunan Mahkeme tarafindan i¢c mevzuat
uygulanarak daha etkin bir sekilde ¢ézulebilir.

_ Uye Devletlerdeki merkezi makamlar, Tizik hikimlerinin yani sira Avrupa Konseyi
Kilavuz llkelerinin uygulamasini tesvik etmek i¢in kullanilabilir.

14. Elektronik deliller, delillerin baska mahkemelere iletiimesini kolaylastiracak sekilde
toplanmali, dizenlenmeli ve ele alinmalidir. Yine, sadece delilleri degil, taraflarin tim yazih
goruslerini, dilekgelerini, dnergelerini ve Mahkeme'nin ara, usul ve nihai kararlarini iceren bir
elektronik dosyanin kullanilmasi, bu amaca ulagsmanin en iyi yoludur.

15. Dava sulrecinin daha etkin bir sekilde igleyebilmesine yardimci olmak adina
elektronik delillerin iletiminin elektronik araglar vasitasiyla yapilmasi tesvik edilmelidir.

Muhtiraya gore, iletilen elektronik verilere Ust veriler eslik etmelidir. Bu, uygun veri

yénetimi amaglari icin mahkemeler tarafindan olusturulan ek st verilerin kullanimini ve diger
mahkemelere sorunsuz bir sekilde iletiimesini igerir. Yapilandiriimig Ust verilere sahip olmak
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mahkemelere deliller Gizerinde kontrol saglar. ideal olarak bagka bir mahkemeye iletilmek igin
elektronik delillerin bir kopyasi kullaniimalidir.

Elektronik delillerin  elektronik yollarla iletiimesinin  tesvik edilmesi ve
kolaylastiriimasi, ortak teknik standartlarin, dosya formatlarinin uygulanmasi ve yerel adli ve
idari sistemlerin dijitallestiriimesi yoluyla saglanabilir. Elektronik delillerin imha riskinin daha
yuksek oldugu g6z 6nlne alindiginda, elektronik delillerin gtvenli bir sekilde iletiimesine izin
veren yerel prosedirler benimsenmelidir.

16. Elektronik delillerin iletiminde kullanilan sistemler ve cihazlar bu delillerin
batunligunu muhafaza edebilecek nitelikte olmalidirlar. Kilavuz ilkeler, dosyalarin belirli bir
sifreleme sistemini savunmamakta, durumlara daha uygun goérdikleri sistemleri kullanmalari
ve surekli glincellenen teknolojide degisikliklere izin vermeleri igin yeterli alan saglamaktadir.

Muhtira, verilerin korunmasina iligkin ayrintil bilgi vermektedir: Elektronik delil, dogasi
geregi hassastir ve yanhs kullanim veya inceleme.ile degistirilebilir, zarar goérebilir veya yok
edilebilir. Bu nedenlerle, bu tir delilleri uygun sekilde toplamak icin 6zel énlemler alinabilir.
Bunu yapmamak, onu kullanilamaz hale getirebilir veya yanlis bir sonuca yol agabilir. Prensip
olarak taraflar, adli ve idari yargilamalarda elektronik delillerin uygun sekilde toplanmasindan
sorumludur. Farkli veri turleri, farkli toplama yéntemleri gerektirebilir. Elektronik delilleri
glvence altina almak ve toplamak igin alinan dnlemler, bu delilin bltinliguna etkilememelidir.
Buyuk 6nem tagiyan konularda, taraflar elektronik delilleri bir bilgisayar uzmaninin veya noter
hizmetlerinin destegiyle toplamayi degerlendirmelidir. Hakimler, avukatlar ve hukukgular
verilerin genellikle ag tabanlihizmetlerle depolandigi hakkinda bilgi sahibi olmalidir. Buna hem
bulut bilisim sistemi hem de hizmetlerin ¢evrimigi olarak sunulmasi dahildir.

Bu baglamda, Bakanlar Komitesinin Uye devletlere yargl alaninda elektronik
belgelerin arsivienmesi hakkinda Rec(2003) 15 sayili Tavsiye Karari (Bakanlar Komitesince,
Bakan Vekillerinin 9 Eylil 2003 tarihli 851. Toplantisinda kabul edilmistir), bazi genel hukumler
sunmaktadir. Uye devletler, arsivieme hususunu diizenleyen hukuk normlarinin elektronik
belgelere de uygulanmalarini saglamalidirlar. Elektronik belgeler batinlikleri, mevsukiyetleri,
guvenilirlikleri ve uygun oldugu hallerde gizlilikleri korunacak sekilde arsivienmelidir.
Arsivlenen elektronik belgelerin  okunabilirligi ve erisilebilirligi zaman iginde, bilgi
teknolojisindeki ilerleme dikkate alinarak givence altina’ alinmalidir. Basili belgelerin
arsivlienmesinde oldudu gibi, elektronik belgeleri saklama suresi ile bunlarin halka agiima
zamanlarina argiv sorumlulariyla birlikte karar verilmelidir. Argivlenen elektronik belgeler, diger
elektronik, basili veya analog belgelere baglantinin yani sira belgelerin olugturulma gereklerini
aciklayan standart dst bilgilerle iligkilendirilmelidir.

Standartlastirilmig, birlesik elektronik adli dosyalarin  kullaniimasi, verilerin
korunmasina yardimci olabilir, elektronik belgeleri sistemlere entegre edebilir, bdylece
dosyalari korumak ve yedeklemek igin kullanilan ayni cihazlar delillerin depolanmasinda
kullanilabilir.

Muhtira, delillerle ilgilenen hukukgular da dahil olmak Uzere, hakimlerin ve
avukatlarin, bilgi ve uzmanlik alanlarinda bir artig oldugunu ancak belirli standartlarin hala
eksik oldugunu kabul etmektedir. Elektronik delillerin toplanmasi ve bunlara el konulmasi, tye
Devletler tarafindan 6zel ara¢c ve prosedirlerin benimsenmesini gerektirebilir. Bu arada,
hakimler, avukatlar ve hukukgular bu tir verilerin batanligunu, gizliligini ve guvenligini
saglamaya calismalidir. Bu, depolama araglarindan birinin basarisiz olmasi durumunda
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glvenli yedek kopyalarin saklanmasini igerir. Elektronik verilerin orijinal formatlarinda
tutulmasi gereklidir.

« ilgililik [Kilavuz ilkeler 17 ve 18]

17. Mahkemeler, bilhassa elektronik delillerin gereginden fazla ve supheli temininin
ve bu delillere gereginden fazla ve siphe uyandiracak sekilde talebin olusmasinin éniine
gecmek amaciyla elektronik delillerin yonetiminde aktif rol almaldirlar. Kilavuz ilkeler, gereksiz
olabilecek veya veri koruma ve mahremiyetle ilgili sorunlar ortaya ¢ikabilecek buyuk miktarda
veri ve Ust veri toplama riskinin farkindadir. Hakimler yalnizca elektronik delillerin kullanimina
izin vermek icin degil, ayni zamanda bunlarin kétiye kullanilmasini énlemek icin proaktif bir
yaklasim benimsemelidir.

Muhtirada sdyle agiklanmaktadir: Gereksiz buyuk miktarlarda elektronik veri, bir taraf
tarafindan kolaylikla saglanabilir ve bu da mahkemenin ve diger katihmcilarin verileri etkili bir
sekilde islemesini zorlastirabilir veya imkansiz hale getirebilir. Bu nedenle, sunumunu davaya
karar vermek igin kesinlikle gerekli olanla sinirlamak amaciyla mahkeme tarafindan elektronik
delillerin aktif yonetimi esastir. Verilerin aktif yonetiminde orantililik ilkesi gézetilmelidir.
Elektronik delil Gretmeye ydnelik her talebin esaslari, dzellikle ispat amagcli yararlihdi dikkate
alinmaldir. Taraflar, bu tir taleplere itiraz etme hakkina sahip olmaldir. Yine, usule iligkin
kurallara gore, yargilamanin seyri dikkate alinarak hangi kararlarin temyize tabi olabilecegine
karar vermek her tlkenin kendi sorumlulugundadir.

18. Mahkemeler, 6zellikle delillerin ispat glctline iliskin olarak ortaya atilan veya
elektronik delillerle oynandigina dair bir iddianin varligi halinde elektronik delillerin uzmanlar
tarafindan incelenmesini isteyebilir. Bu uzmanlarinilgili konu dahilinde yeterli tecriibeye sahip
olup olmadiklari mahkemeler tarafindan karara baglanmalidir.

Muhtira, hakimlerin, avukatlarin ve hukukgularin olasi teknik uzmanlik ihtiyacinin
farkinda olmalari ve uzman gorusu gibi daha fazla arastirma veya ek uzman bilgisinin gerekli
olabilecegi durumlarda bunu kabul etmeleri gerektigini belirtmektedir. Uzmanlar yetkin olmali
ve verilen gorevi yerine getirmek icin yeterli egitime sahip olmalidir.

Yine, delillerin degerlendirilmesi igin yargillamaya hangi tur uzmanliklarin dabhil
edilmesinin uygun olduguna karar vermek esas olarak taraflarin veya Mahkemenin
sorumlulugundadir. Her hakimin bireysel uzmanhgina iligkin sorular ortaya gikmaktadir ¢lnku
yargi icinde yas, deneyim ve 6nceki editim dikkate alindiginda buyuk farkhliklar olacagi tahmin
edilmektedir.
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7.- Avrupa Sorusturma Emri araciligiyla diger

ulkelerden nasil elektronik delil talep edilir?
(Karsilikli Adli Yardimlasma-Karsilikh Adli

Yardimlasma Talebi)

Hakim ve savcilar tarafindan bu tedbirin talep edilmesi halinde, asagdidaki hususlarin
belirlenmesi faydali olacaktir:

a)
b)

d)

Ulkenizdeki Operatdr/Servis Saglayiciyi gésteren IP numarasinin belirlenmesi.
Yukarida belirtilen IP'ye sahip bilgisayarin bulundugu yerin adres kaydi.
Mumkunse, vyerinde bir bilgisayar caligmasi yapilmasi, resim indirme
programlarinin, baglantilarin ve resim depolamasinin, e-posta dahil arastiriimasi
gereken dosyalarin kontrol edilmesi.

Sabit Diskin muteakip incelemesi, talepte bulunulan makam tarafindan belirlenen
uzmanlar igin .6nemliyse, bunun bir dékimu yapilir ve tim igerigi, klasorleri vb.
bulmak igin galisma yapilir. Sorusturma icin faydali olabilecek i¢erik hakkinda bilgi
sahibi olmak igin uzmanlar veya adli polis tarafindan daha fazla calisma yapilmasi
icin CD, DVD, flas disk, harici sabit diskler gibi herhangi bir yigin depolama
cihazinin incelenmesi. Sabit disk vb. ¢alismalarin yapilmasinin mimkidn degilse
ve talepte bulunan makama iletiimeleri istenirse, delil zincirinin saglanmasi igin
gerekirse polis memurlari atanir. Bu polis memurlari, transferi devralmak igin talebi
yerine getiren Devlete gider.

Ayrica faillere ve sorusturmada daha sonradan ortaya cikabilecek diger kigilere
karsi ceza davasinda delil olarak bu adli yardim talebiyle elde edilen delilleri
kullanabilmek igin uygun oldugu hallerde, talebi yerine getiren devlete izin
vermenin bu devletin lehine olup olmadiginin belirtiimesi. E-posta hesaplari
hakkinda bilgi talep edilmesi durumunda, e-posta hesabindaki mesajlarin bir
kopyasinin (hangi mesajlarin oldugunu veya tarihlerin belirtiimesi) ve alicilarinin
veya goénderenlerinin belirtiimesi ile bu mesaijlarin eklerinin bulunmasi ve iletiimesi.
Ayrica uygun oldugu hallerde, istenen e-posta adresiyle ilgili verilerin saklanmasi
talep edilir.
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GERCEK DAVALAR VE TARTISMAYA YONELIK
FIKIRLER

2.1 DAVA A (Nagla)

Nagla bir yapimci, muhabir ve arastirmaci bir haber televizyonu programinin sunucusuydu. Kendisine
"Neo" adini veren bir kisiden, Devlet Gelir Idaresi tarafindan tutulan bir veri tabaninda ciddi giivenlik
agiklari (Elektronik Beyan Sisteminde depolanan verilere erisimi miimkiin kilan giivenlik agiklari)
oldugunu ortaya koyan bir e-posta almstir. Yetkililere olasibir giivenlik ihlali hakkinda bilgi vermistir.

Gazeteci olarak gérev yapan Nagla, 14 Subat 2010 tarihinde yayin sirasinda Devlet Gelir idaresi'nden
biiyiik bir veri sizintisi oldugunu duyurmustur. “Neo”, Twitter hesabi (izerinden merkezi diizeyde ve
belediye diizeyinde c¢esitli kamu kurumlarinda édenen maaslara iliskin verileri yayimlamaya
baslamistir.

Veri sizintisi ile ilgili olarak ceza davasi agilmistir. Bir polis memuru, Nagla'nin evinde acil bir arama
yapildigini sorusturma hakimine bildirmistir. Birlikte ele alinan ceza davalarinda, sucun islendigi sirada
Nagla'nin siipheliyle sik sik iletisim kurdugu ve muhtemelen EDS XML dosyalarinin yasa disi
indirilmesiyle baglantili olarak siiphelinin yasa disi faaliyetleri ve ayrica bu dosyalarda, sug ortaklarinin
ve ceza davasiyla ilgili diger bilgilerin islenmesi, depolanmasi ve daditimi hakkinda bilgi olabilecegi
sonucuna varilmistir.

11 Mayis 2010'daki arama sirasinda, su veri depolama cihazlarina el konulmustur: kisisel bir diziistii
bilgisayar, harici bir sabit disk, bir hafiza karti ve dért flas disk. Nagla'ya gére, bu cihazlar kisisel
verilerinin biiyiik bir bélimdiini ve isle ilgilimateryallerinin ¢ogunu iceriyordu.

Sorusturma hakimi, Nagla'nin evinde ele gegirilen veri depolama cihazlarinin teknik incelemesine iliskin
talimat vermistir. Hiikiimete gére, tiim bu cihazlar iki adet mdhirlii poset icinde Eyalet Polisi
biinyesindeki ilgili inceleme birimine teslim edilmistir.

Bu posetler, bir uzmanin onlari agtigi 17 Mayis 2010 tarihine kadar kapali kalmistir; ambalajlari veya
miihiirleri zarar gérmemis. Uzman, 17 ve 18 Mayis 2010 tarihlerinde, veri depolama cihazlarindaki tiim
bilgileri ézel bir yazihm programi kullanarak baska bir bilgisayara kopyalamistir. 19 Mayis 2010'da
posetleri miihiirlemis ve sorusturma hakimine geri vermistir. 21 Mayis 2010 tarihinde, veri depolama
cihazlari basvurana iade edilmistir.

15 Haziran 2010 tarihinde teknik inceleme tamamlanmis ve Hiikiimete gére kopyalanan bilgiler imha
edilmistir.

Tartismaya yonelik bazi fikirler:
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Bu davada, sorunlarin blyik bir kisminin, siber su¢ ve dijital delillerin aranmasi ve
depolanmasi ile ilgili olarak ele alinmasi gerektigini diisiinliyoruz. Bu bir ceza davasi olmasina
ragmen, adli ve idari yargilamalarda elektronik delillere iliskin Avrupa Konseyi Bakanlar
Komitesi Kilavuz ilkeleri gcergevesinde bir analiz gerektiren bazi temel haklar ve genel ilkeler
mevcuttur.

Eyalet ilk Derece Mahkemesi, sorusturma hakiminin kararini su gerekgelerle onamistir:
"Mevcut ceza davasi, elektronik ortamda dogrudan bilgi alisverisiyle ilgili gerceklerle baglantili
olarak agilmistir ve bu nedenle, bu tir delillerin ¢ok hizli bir sekilde degistirilebilmesi veya yok
edilebilmesi nedeniyle, delillerin elektronik bicimde saklanmasi, elde edilmesi ve
kaydedilmesinin hassas oldugu siber sucun belirli 6zellikleri ile sugun clirmi kastini da hesaba
katmak onemlidir."

Davada farkli temel haklar dikkate alinmalidir:

O Bilgi edinme 6zglrliGgl (bir kamu kurumunun kisisel verileri tutmadaki basarisizligini
ifsa etmek). Ve gazetecinin kaynaklarini gizli tutma hakkina sahip olmasi. S6zlesmenin
10. maddesi.

O Gazetecinin aile ve 6zel hayatina saygl hakki. S6zlesmenin 8. maddesi.

o0 Adil yargilanma hakki (saniga karsi kullanilabilecek, sanik disinda bir Gg¢linci taraftan
delil toplanmasi).

Elektronik delillerin toplanmasi, ele gecirilmesi ve iletilmesi. Bazi noktalar vurgulanmalidir.
AIHM, "sorusturma makamlarinin genis kapsamli bir arama emrine dayanarak basvuran
gazetecinin evini aradiklari gergegini" belirtmistir.

o Dijital delillerin toplanmasi, diziisti bilgisayarlar, tabletler, cep telefonlari gibi verilerin
depolandig fiziksel cihazlara daha 6nce el konulmasini igerebilir. Bu cihazlar bir evde
bulunabilir. Bu da mahremiyetle ilgili sorunlari ortaya ¢ikarir.

O Bilgilerin uygun ve glivenli bir sekilde toplanmasi ve sunulmasi, bu cihazlarin
givenliginin saglanmasi agisindan da onemlidir (mUhirli posetlere konuldular ve
daha sonra kopyalanmak tzere agildilar).

O Elektronik delillerin ve ayrica depolandigi cihazlarin potansiyel olarak yok edilmesi
veya kaybolmasi riski vardir. Elektronik delillerin guivenli bir sekilde ele gegirilmesi ve
toplanmasina yonelik prosedirlerde, verileri yok edilmekten korumak ve daha fazla
incelemeye izin vermek icin cihazlarin iceriginin tam yedeklerini almanin kolayligi
duslintlmelidir.

O Budavada, verilerin tam olarak hangi bolimiiniin analiz edildigini dogrulama slphesi
olmadan, "kopyalanan bilgiler yok edilmistir". Ancak "Elektronik delillerin islenmesi
taraflar icin dezavantajli olmamali veya iclerinden birine haksiz avantaj saglamamali”
ilkesi gozetilmelidir.
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Sorusturulan sugla hicgbir ilgisi olmayan kisisel elektronik veri miktari (kisisel videolar
veya resimler) ile ilgili olarak ortaya gikan belirli sorunlar. Bu davada "cihazlar, kisisel
verilerinin buyuk bir kismini ve isle ilgili materyallerinin cogunu igeriyordu".

Ayrica analiz edilen verilerin, sorusturma altinda olanlardan tamamen farkl olarak
baska suglarin kesfedilmesine yol agma olasiigini da disiinmeliyiz. AiIHM, "ele
gecirilen veri depolama cihazlarinin, yalnizca bilgi kaynagini tanimlayabilen bilgileri
degil, ayni zamanda bilgi kaynagindan "bilgi edinmenin gercek kosullarina” veya bu
bilginin “yayinlanmamis icerigine" iliskin bilgileri de icerdigini” onaylamaktadir.

e lgililik: Kilavuz ilkelere gére, Mahkemeler, ézellikle elektronik delillerin asiri veya spekiilatif
olarak saglanmasindan veya talep edilmesinden kacinmak icin elektronik delillerin aktif
yonetimine katilmalidir.

0]

Bu ilke, sorusturma agisindan énemli-olan cihazlarin sayisina da uygulanmalidir (eger
arama izin daha spesifik ise, bir evdeki tim elektronik cihazlar veya sabit diskler
toplanmali midir?)

AIHM, "arama emrinin, kimliginin sorusturma makamlari tarafindan &énceden
bilinmesine bakilmaksizin, gazetecinin kaynagi tarafindan islendigi iddia edilen
sorusturma kapsamindaki sugcla ilgili "herhangi bir bilginin" ele gecirilmesine izin
verecek kadar' muglak terimlerle hazirlandigini” belirtmistir.

Kisisel goriinen ve herhangi bir cezai menfaat saglamayan tim elektronik veri ve
bilgiler mimkiin-olan-en  kisa-siirede veri-sahibine verilmeli ve su¢ dosyalarindan
¢ikarilmahdir.

Yine Ust verilerin &neminin alti gizilmelidir. E-postalarin tarihleri ve detaylari, arsivlere
erisim vb. verilerin kendisi kadar 6nemli olabilir ve uygun analizlerin alinmasi gerekir.
AiHM, "Hiikiimet, basvuranin evinde yapilan aramanin "sorusturma altindaki sugla
ilgili bilgi" toplamayl amacladigini ve yalnizca dosyalarin kendilerine el konulmasina
degil, ayni zamanda bu dosyalarin alinmasiyla ilgili bilgilerin (st veriler) elde
edilmesiyle yetkili oldugunu” belirtmistir.

Ozellikle karmasik delil sorunlari ortaya ¢iktiginda veya elektronik delillerin manipiile
edildigi durumlarda, uzmanlar tarafindan elektronik delillerin analizi. Bu davada,
"sorusturma hakimi, veri depolama cihazlarinin teknik incelemesine yénelik talimat
vermistir ... Eyalet Polisi bilinyesindeki ilgili inceleme birimine teslim edilmistir".
Yargilamaya dahil olan taraflarin diger bilirkisiler tarafindan kendi incelemelerine
devam etme olasihgl géz onlinde bulundurulmamistir.

Olaylar ve alintilar, Avrupa insan Haklari Mahkemesi'nin 16 Temmuz 2013 tarihli NAGLA ve LETONYA
Davasi Kararindan (Dordinci Bolim) alinmistir. Dava, bir basvurudan kaynaklanmistir (no. 73469/10).
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https://hudoc.echr.coe.int/eng#{"fulltext":["73469/10"],"documentcollectionid2":["GRANDCHAMBE
R","CHAMBER"],"itemid":["001-122374"]}

2.2 DAVA B (Elektronik delil ve zehirli agacin meyvesi de zehirlidir
teorisi)

ispanya Yiiksek Mahkemesinde (Ceza Dairesi, Bolim 1a, No16 / 30 Ocak 2019), sanigin
kendisini mahkum edebilecek elektronik delil-araglarinin hukuka aykiri olarak elde edilmesi
nedeniyle beraat ettigi bir dava bulunmaktadir. Yilkksek Mahkeme, kararinin herhangi bir
yerinde "zehirli agacin meyvesi de zehirli olur teorisine" acik¢a bir atifta bulunmazken,
dosyada ¢o6zilen dava gibi davalarda bu teorinin pratikte uygulanmasi Uzerine dislinmeye
davet etmektedir.

Ozet

Ulusal Mahkeme (Ceza Dairesi, Uglincii Bolim), Ulusal Polis Teskilati yetkilisi Fructuoso
Gonzalo'yu, ortak risvet sugundan cezai olarak sorumlu tutarak mahkum etmistir. Dort yil
hapis cezasli, 45.000 Euro para cezasl, dokuz yil alti aylik bir slre icin istihdam veya kamu
gbrevinden men etme ve ortaya ¢ikan masraflarin 6denmesi cezalarini vermistir.

Fructuoso Gonzalo, uyusturucu kagakgiligindan hakim giymis iki kisiyle (Domingo Ruperto
ve lldefonso Nazario) cep telefonundan gonderilen SMS'ler ve e-posta hesabindan gelen e-
postalar araciligiyla, is birligi yapabilmek igin onlari bir narkotik kagakg¢iligi operasyonuna dahil
etmekle sucglanmistir. Bu baglamda, Gonzalo, lldefonso Nazario’'ya davasiyla ilgili polis
sorusturmalarinin durumu hakkinda bilgi vermesi karsiliginda bir miktar para talep etmigtir.
Gonzalo, konumu geregi, teklifin yukarida belirtilen alicilari hakkinda bilgi sahibi olmadan bu
bilgilerden haberdar olmustur.

Polis, Fructuoso Gonzalo'nun, hayali bir e-posta hesabi (Hugo Fructuoso) araciliiyla e-
postalari yukarida belirtilen iki kisiye géndermek igin internete baglandigi "IP'yi (internet
Protokoll)" (Pontevedra'da bulunan bir internet kafe) belirlemistir.

Domingo Ruperto, Fructuoso Gonzalo'nun para talebine yanit olarak, ona 30.000 Euro'yu
nakit olarak verecekti. Teslimat guninde Fructuoso Gonzalo, Pontevedra tren istasyonunda
Europcar'dan kiraladigi, kimligi tam olarak belirlenmis bir aragla gelmistir. Domingo Ruperto,
talimatlarini uygulayarak, ona, Fructuoso Gonzalo tarafindan alinacak miktarla ayni miktarda
paranin oldugu bir zarfi arabanin icine birakmistir. Domingo Ruperto sadece Fructuoso
Gonzalo'yu "Gérinmez" olarak biliyordu ve Europcar'dan kiralanan aracin verilerini yazmayi
basarmigtir.
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Tartismaya yonelik sorular:

Hangi deliller ve elektronik deliller ve kag tane delil var?

Yukaridaki davada Ulusal Mahkeme'nin Fructuoso Gonzalo'yu mahkum etmesine yol agan
belirleyici elektronik deliller asagidaki gibiydi:

1) Polis merkezinde ve genel kurulda Domingo Ruperto ve lldefonso Nazario'nun verdigi
ifadeler.

2) lldefonso Nazario ve Fructuoso Gonzalo arasinda oldugu iddia edilen 44 e-postanin igerigi
(elektronik delil 1).

3) Fructuoso Gonzalo'nun e-postalari yukarida belirtilen kisilere gondermek igin internete
baglanacagi yerin (Pontevedra'da bulunan bir internet kafe) IP baglantisi (elektronik delil 2).
4) Microsoft tarafindan sunulan, e-postalari ve igeriklerinin transkripsiyonunu igeren CD
(elektronik delil 3).

5) Domingo Ruperto ve Fructuoso Gonzalo arasinda oldugu iddia edilen SMS'ler (elektronik
delil 4).

6) Microsoft tarafindan iletilen CD'nin i¢erigini analiz eden bilgisayar uzmani raporu (elektronik
delil 5).

7) Belirli telefon hatlarindan génderilen ve alinan SMS'leri analiz eden bilgisayar uzmani
raporu (elektronik delil 6).

8) Microsoft'un Fructuoso Gonzalo, Domingo Ruperto ve lldefonso Nazario'ya génderilecek e-
postalarda yer alan verilere iliskin raporu (elektronik delil 7).

9) Gonzalo Fructuoso'ya ait oldugu iddia edilen e-posta hesabinin IP. baglanti verilerine iligkin
telefon raporlari (elektronik delil 8)-

Yiksek Mahkeme'nin Ceza Dairesinin kararina iliskin 0zet ve kisa aciklama:

Yiksek Mahkeme, Fructuoso Gonzalo'nun Ulusal Mahkeme'nin kararina karsi bir temyiz
basvurusunda bulundugunu ve bu kararina binaen, yasaya uygun olarak bagka bir karar
vererek bu karari gegersiz kildigint agiklamistir.

1) Bir sanigin e-postalarini rizasi olmadan analiz etmek miimkin mii?

E-posta kullanicilari tarafindan verilen izin (6nceden adli izin olmaksizin), baska bir kisiyi
etkilese bile gegerlidir.

lldefonso Nazario’nun énceden adli izin olmadan, Fructuoso Gonzalo'yla yaptigi yazismalarin
dogrulanmasi igin e-postasina erisim saglanmasina iliskin polise verdigi izin, Ylksek
Mahkeme i¢cin s6z konusu kisinin “rizasi” anlamina gelmektedir. Bu da haberlesmelerin
gizliligine miidahale ve bu hakkin etkilenmesi anlamina gelmemektedir. Bu nedenle, Avrupa
Insan Haklari Mahkemesi'nin su kararlari bu davada uygulanmaz: hepsi haberlesmelerin
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gizliligiyle alakali olan 24.2.90 tarihli Kostowski ve Fransa davasi, 5.11.2002 tarihli Allan ve
Birlesik Krallik davasi, 8.4.2003 tarihli M.M. ve Hollanda davasi.

2) Polis, IP talep etmek icin telefon sirketleriyle iletisime gecmek amaciyla adli izin
talep etmeli midir?

Polisin dogrudan internete ve mobil sirketlere talepte bulunmak igin adli izin almasi gerekir.

Mahkeme, Polis tarafindan dogrudan Microsoft (Fructuoso Gonzalo, Domingo Ruperto ve
lldefonso Nazario arasinda yapilan yazismalara ve Gonzalo'nun IP baglantilarina iligskin
verilere erisim ve bunlardan verilere erisim) ve Telefénica (Fructuoso Gonzalo'ya ait oldugu
iddia edilen e-posta hesabina iliskin 'IP_bagdlantilari hakkinda rapor) sirketlerine yapilan
taleplerin yasa digi deliller oldugunu g¢iinkd bu taleplerin ilgili adli izin alinmadan yapilmis
olabilecegdini diisiinmektedir (davada 6énceden adli‘izin belgelenmemistir). Bu, talimatlarin
hiikiimstiiz ve yasa disi olarak alinmasi ve e-postalara ve ilgili verilere midahale edilmesi
anlamina gelir.

3) Bir IP almak ve bunu adli suirece dahil etmek icin adli.izin gerekli midir?

IP baglantilarini almak icin adli izin almak gereklidir.

4) Bilirkisi raporuna ek olarak, bilirkisiler ifade vermeli midir?

Teknoloji uzmani raporunun kim tarafindan hazirlandigi durusmada belirtiimelidir.

Yiiksek Mahkeme ayrica Fructuoso Gonzalo'ya ait oldugu iddia edilen e-posta hesabi ve belirli
bir IP adresinden baglantilari ile verilerin elde edilmesinin hukuka aykiri oldugunu
dlustinmektedir ¢linkii temyiz edilen kararda;

- Sunulan bilgisayar uzmani gériisleri dikkate alinmamistir.

- CD'de yer alan bilgilerin atiimasi konusundaki titizlik, mahkeme katibinin huzurunda dile
getirilmemigtir.

- Polisin katkida bulundugu e-postalar yargi denetimi digindaydi ve ilgili taraflar arasinda
herhangi bir ¢eligki yoktu.

- Mahkeme katibi huzurunda Microsoft tarafindan saglanan CD'de yer alan belge, destek ve
dosyalarda yargilanan olaylarla ilgili herhangi bir e-posta bulunamamistir.

- Polis merkezinde sanigin fotografla taninmasini gerceklestiren taniklar, adliyede (6rnegin
sorusturma asamasinda veya so0zlii yargilama asamasinda) ifade vermemislerdir, bu nedenle
ilk miidahalenin delil degeri yoktur.
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Son olarak, Yiksek Mahkeme, lldefonso Nazario ve Fructuoso Gonzalo arasinda yapilan
yazigsmalarin icerigine iliskin gecerli bir delil bulunmadigi ve bu nedenle herhangi bir yolsuzluk
sucunun olmadigi sonucuna varmigtir.

EK CALISMA MATERYALLERI VE KAYNAKLARI

« ADLI VE IDARI YARGILAMALARDA ELEKTRONIK DELILLER, Avrupa Konseyi e-
Kitap

« Dijital Delil Toplanmasi ve Analizine Yeni Yaklasimlar, Ulusal Adalet Enstitiisii Dergisi
(ABD), Say1 No. 280, Yayimlanma tarihi: Ocak 2019 (New Approaches to Digital
Evidence Acquisition and Analysis, National Institute of Justice Journal (USA), Issue No.
280, Published January 2019)

* https://eur-lex.europa.eu/homepage.html

* https://www.echr.coe.int/Pages/home.aspx?p=home&ec=

* https://curia.europa.eu/jcms/jcms/j 6/

* Kisisel verilerin islenmesi karsisinda gercek kisilerin korunmasi ve bu tir verilerin serbest
dolasimina iliskin 2016/679/AB sayili Tuzik

* Yetkili makamlar tarafindan sucun 6nlenmesi, sorusturulmasi, tespiti veya kovusturulmasi
veva cezai sureclerin yurutilmesi amaciyla islenen kisisel verilere iliskin gercek kisilerin
korunmasina ve bu tur verilerin serbest dolasimina.dair 2016/680 sayil Direktif

 Avrupa Parlamentosu ve Konseyi’nin ceza davalarinda elektronik deliller icin Avrupa Uretim ve
Muhafaza Emirlerine iliskin Ttzik Teklifi
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EGITIM PLANI

Baslica amaglar ve hedefler asagidaki hususlara iliskin fikirlerin agikliga kavusturulmasidir:
e Dijital delilin avantajlari/dezavantajlari
e Dijital delilin 6zellikleri
o Dijital delile karsi temel haklar
e Dijital deliller hakim ve savcilara nasil yardimci olabilir?
e Gorunusun degismesi: Kagit Gizerinde icerik/dijital bilgiler
e Tanimlar
e Adli davalarda ve idari davalarda temel kilavuz ilkeler
o Karsihkli Adli Yardimlagma-Karsilikli Adli Yardimlasma Talebinde nasil bulunulur?

e Siber suglarla ilgili uluslararasi antlasmalar ve ispanya mevzuati

Pratik davalar araciligiyla 6grenme

e Her davanin dikkatli bir sekilde okunmasi

e Bu orneklerin baslica hususlarinailiskin genel ve spontane tartisma

e Egitici tarafindan belirtilen fikirler veya sorulara iliskin spesifik tartisma
Seminerin uzunlugu
2 gun:

- 1. Gin: Yazili olarak sunulan konularin sézll olarak agiklanmasi ve dijital
delillerin degerlendirilmesinin yasal dayanaklarinin ayrintili bir sekilde
actklanmasi

- 2. Gin: AIHM ictihadina dayali olarak pratik davalar ve diger ulkelerde elde
edilen deneyimler

Lojistik gereklilikler

Tartismalara tam katilim saglamak amaciyla, katilimcilar, her birinde en fazla 10 kisi olacak sekilde 4
gruba ayrilmahdir. iki grup A davasini incelerken diger iki grup B davasini inceleyecektir. Bu
oturumlarin sonunda, dort grup bir araya gelecek ve kendi ulastiklari sonuglarla her iki davaya iliskin
genel degerlendirmeye katkida bulunacaktir.
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DEGERLENDIRME FORMU

Dijital delillerin degerlendirilmesi

Faaliyetin ne kadar ilginizi ¢ekti ve sizin isiniz ne kadar faydali oldu? (1 hi¢ 10 ¢ok yiksek anlamina
gelmektedir).

ilgi cekicilik 1 2 3 4 5 6 7 8 9 10

Fayda 1 2 3 4 5 6 7 8 9 10

> Litfen faaliyetin igerigiyle ilgili olarak asagidaki ifadelerden hangisine katildiginizi
isaretleyiniz:

> Faaliyet konulari, uygulamadan ziyade daha gok teorik veya doktrine yonelikti.
> Faaliyet konularina yonelik yaklasim teorikten ziyade daha ¢ok uygulamaya yonelikti.

> Faaliyetin konusuna yonelik teorik ve uygulamaya yonelik yaklasimlar dogru bir sekilde
birlestirilmisti.

> Litfen faaliyetin asagida belirtilen hususlariylailgili memnuniyet diizeyinizi belirtiniz (1 hi¢ 10
cok yiiksek anlamina gelmektedir).

-\i.
vrn

Belgelerin se¢imi 1 2 3 4 5 6 7 8 9 10
Egiticiler tarafindan sunulan belgeler (nicelik) 1 2 3 4 5 6 7 8 9 10
Egiticiler tarafindan sunulan belgeler (nitelik) 1 2 3 4 5 6 7 8 9 10
e Ty 5 3 4 s 6 7 8 8 10
Katilimcilarin faaliyete gésterdigi ilgi 1 2 3 4 5 6 7 8 9 10
Zaman dagilimi 1 2 3 4 5 6 7 8 9 10
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Genel olarak organizasyon 1 2 3 4 5 6 7 8 9 10

> Faaliyetin suresiyle ilgili olarak asagidaki ifadelerden hangisine katildiginizi isaretleyiniz:

U Cok uzundu, daha kisa olabilirdi.

O Sire uzatiimahdir.

U Faaliyetin icerigi ve siiresi iyi ayarlanmisti.

> Bu konuyla ilgili faydali sonuglara ulasildi. mi?

O Evet

O Hayir

> Sizce, faaliyeti diizenleyenler ve egiticiler, ilgili konular hakkinda deneyim ve goris
paylasimini tesvik etti mi?

O Evet

O Hayir

> Faaliyetin konusu g6z 6nilinde bulunduruldugunda, sizce
O Egiticilerin mesleki arka plani uygun muydu?

O Farkli bakis acilarina katkida bulunan diger meslek gruplarindan konusmaci eksikligi var
miydi?

> Faaliyeti genel olarak degerlendirdiginizde 1 ila 10 arasinda kag¢ puan verirsiniz?:
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