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This project is funded by the European Union.
Bu proje Avrupa Birligi tarafindan finanse edilmektedir.

Bilgi ve iletisim teknolojilerinin gelismesi, bu
teknolojilerin gtinlik hayatin bircok ve cesitli alanina
dahil olmasi ve tiim vatandaslar ve hem kamu
sektoriundeki hem 6zel sektérdeki kurum ve
kuruluslar tarafindan yaygin bir sekilde kullaniimasi
toplumumuzda koklu degisikliklere neden olmaktadir.

Avrupa Parlamentosu ve Konseyinin 2013/40/EU
sayili Direktifinde belirtildigi Gzere, bilgi sistemleri
su anda siyasi, sosyal ve ekonomik etkilesim ve
bunlarin dogru bir sekilde islemesi icin TEMEL
UNSURDUR ve guvenlik, rekabetci ve yenilikci bir
ekonominin gelisimi icin KILITTIR.
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This project is funded by the European Union.
Bu proje Avrupa Birligi tarafindan finanse edilmektedir.

WORLD INTERNET USAGE AND POPULATION STATISTICS
2020 Year-Q3 Estimates

World Regions Population Population | Internet Users Penetration Growth Internet

( 2020 Est.) Y of World 30 Sept 2020 | Rate (% Pop.) | 2000-2020 | World %
Africa 1,340,598,447 17.2 % 631,840,772 47.1 % 13,898 % 12.8 %
Asia 4,294,516,659 55.1%| 2,555,636,255 59.5 % 2,136 % 51.8%
Europe 834,995,197 10.7 % 727,848,547 B7.2 % 593 % 14.8 %
Latin America / Caribbean 654,287,232 B.4 % 467,817,332 71.5 % 2,489 % 9.5 %
Middle East 260,991,690 3.3 % 184,856,813 70.8 % 5,527 % 3.7 %
North America 368,869,647 4.7 % 332,808,868 90.3 % 208 % 6.8 %
Oceania [ Australia 42,690,838 0.5 % 28,917,600 67.7 % 279 % 0.6 %
WORLD TOTAL 7,796,949,710 100.0 % | 4,929,926,187 63.2 % 1,266 % | 100.0 %
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This project is funded by the European Union.
Bu proje Avrupa Birligi tarafindan finanse edilmektedir.

Ancak teknolojinin kullaniimasiyla,
bazen kazalar meydana gelmektedir ...
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This project is funded by the European Union.
Bu proje Avrupa Birligi tarafindan finanse edilmektedir.

... veya kamu kurumlarina saldirilar
gerceklestirilmektedir...
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This project is funded by the European Union.
Bu proje Avrupa Birligi tarafindan finanse edilmektedir.

... bu saldirilar ve kazalar, ulkeler
arasinda gercek catismalara neden
olabilmektedir ...
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PEKI BILISiM SUCU NEDIR?

= Av X

Bir bilgisayar veya agin sucun onemli bir parc:;;sml
olusturdugu bir suc faliyetidir...

Bilgisayar suc faaliyeti ARACIDIR
(istenmeyen e-posta gdndermek)

veya sug faaliyetinin gerceklestigi
YERDIR (telekomiinikasyon
aracihigiyla dolandiricilik)

veya sucun VARIS NOKTASIDIR
(yetkisiz erisim veya zararli kod).

veya suc bilgisayarlarin
kullanmasi suretiyle

KOLAYLASTIRILIR (korsanlik, sifre
avciligl, cocuk pornografisi)
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This project is funded by the European Union.
Bu proje Avrupa Birligi tarafindan finanse edilmektedir.

... veya olasi yasa disi faaliyetin gerceklestirilmesi
icin ayni bilgisayarlarin veya aglarin kullanildigi
geleneksel suclardir

Yalnizca bilgisayarlar araciligiyla
islenebilen yeni geleneksel su¢
turleri (bilgisayar araciligiyla
dolandiricilik veya bilgisayar
araciligiyla sahtecilik)

Bilgisayar SUC ORTAMIDIR fakat
geleneksel araclarla islenen ayni
suctan ayirt edilemez (e-posta
aracihigiyla tehdit savrulmasi)
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This project is funded by the European Union.
Bu proje Avrupa Birligi tarafindan finanse edilmektedir.

Siber suglara karsi neden harekete gecilmelidir?

Bizi oldukc¢a kirilgan hale getiren bilgi ve iletisim
teknolojilerine bagimlihk:

e Siber suclardaki fark edilir artis (sifre avciligi, dolandiricilik
mesajlari vb.)

o issizlik, irkgilik ve siddeti tesvik eden internet sitelerinin
artmasi

¢ Yazilim korsanhigi

e Cocuk pornografisi

e Cevrim i¢i kara para aklama

e Cevrim i¢i teror

Improvement of the Efficiency of Pre-service Trainings for Candidate Judges and Prosecutors 18
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This project is funded by the European Union. Zorlu kla r nelerdir?

Bu proje Avrupa Birligi tarafindan finanse edilmektedir.

Modern toplumlar bilgi ve

iletisim teknolojilerine baglidir

Kiresel aglarin sinirlarinin

olmamasi

Uluslararasi yaklasim

l‘\il
Do B

Siber suclar,
kiiresel bir
olgudur

-

Her sucun bircok

baglantisi vardir

Mesleki egitim ihtiyaci
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ulkeyle

v

-

Uluslararasi adli
is birliginin
onemi

v

Uzman ihtiyaci
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This project is funded by the European Union. Ceza h u ku ku n u n ya n Itl nEd i r?

Bu proje Avrupa Birligi tarafindan finanse edilmektedir.

Bazi davranislarin cezalandirilmasi

Ceza hukuku

Kolluk kuvvetleri/ceza adalet makamlarinin, siber suclari
sorusturmak, kovusturmak ve suclu bulmak icin araclarinin olmasinin
saglanmasi (acil eylem, elektronik delil)

Usul hukuku

Etkili uluslararasi is birliginin saglanmasi, mevzuatin uyumlastirilmasi,
polis ve adli is birligi icin hikimler belirlenmesi ve kurumlar
kurulmasi ve anlasmalar imzalanmasi

Uluslararasi adli is birligi

Improvement of the Efficiency of Pre-service Trainings for Candidate Judges and Prosecutors 20
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This project is funded by the European Union.

Bu proje Avrupa Birligi tarafindan finanse edilmektedir. SIBER SUCLAR SOZLESM ESI CETS 185

Siber su¢ konusuna iliskin genel bir s6zlesme hazirlamaya yonelik
ilk uluslararasi calisma

2001 Kasim ayinda BUDAPESTE’DE imzaya aciimistir.
67 Ulke So6zlesmeyi imzalamistir.
Turkiye s6zlesmeyi 01.01.2015 tarihinde kabul etmistir.

S6zlesme, internet lzerindeki bazi davranislarin cezalandiriimasi
icin asgari standardi belirler.

v
Maddi ceza | hiikimler: Uluslararasi adli
hikimleri Usul hukumleri is birligi
Improvement of the Efficiency of Pre-service Trainings for Candidate Judges and Prosecutors 21
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This project is funded by the European Union.
Bu proje Avrupa Birligi tarafindan finanse edilmektedir.

Budapeste S6zlesmesi’'nin Kapsami

Su¢
fiiller

teskil

Yasa disi erisim
Yasa disi miidahale
Verilere miidahale
Sisteme miidahale
Cihazlarin kotuye
kullanimi
Dolandiricilik ve
sahtecilik

Cocuk pornografisi
Fikri mulkiyet
haklariyla ilgili suclar

eden

-+

Usul araglan

Verilerin
korunmasinin
kolaylastiriimasi
Arama ve el
koyma
Bilgisayar
verilerine
miidahale

Uyumlastirma

-+
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Uluslararasi is

birligi
= Suclularin iadesi
= Karsihkh adli

yardimlasma

= Aninda bilgilendirme

= Verilerin
korunmasinin
kolaylastiriimasi

= Bilgisayar verilerine
erisim i¢in karsilikh
adli yardimlasma

=  Miidahale igin
karsihikh adli
yardimlasma

= 7/24 temas noktalari
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This project is funded by the European Union.

Bu proje Avrupa Birligi tarafindan finanse edilmektedir. MADDi CEZA HUKUMLERI

e Ceza sorusturmalarinda uluslararasi is birliginin kolaylastirilmasini ve
gelistirilmesini amaclar.

* Maddi hukukun uyumlastiriilmasini amaclar.

* Su hususlari tanimlar:
 Bilgisayar sistemlerinin gizliligi, battnligu ve mevcudiyetine karsi suclar
* Bilgisayar sistemleri vasitasiyla islenen suclar
* Sahtecilik ve dolandiricilik
e Cocuk pornografisi
* Fikri mulkiyet haklariyla ilgili suclar

Improvement of the Efficiency of Pre-service Trainings for Candidate Judges and Prosecutors
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This project is funded by the European Union.
Bu proje Avrupa Birligi tarafindan finanse edilmektedir.

Maddi ceza " BILGISAYAR VERILERININ GizLiLiGi, BUTUNLUGU VE
hiikiimleri MEVCUDIYETINE KARSI SUCLAR
\_ J
4 . )
SIiBER SUCLAR
. . . . . \
ICERIKLE iLGILi SUCLAR
COUNCIL CONSEIL
OF EUROPE DE L'EUROPE
\_ J
FiKRIi MULKIYET HAKKININ iHLALIYLE iLGiLi SUCLAR
Improvement of the Efficiency of Pre-service Trainings for Candidate Judges and Prosecutors 24
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This project is funded by the European Union. MADDi CEZA HUKUMLERI

Bu proje Avrupa Birligi tarafindan finanse edilmektedir.

BILGISAYAR VERILERININ GizLiLiGi, BUTUNLUGU VE
MEVCUDIYETINE KARSI SUCLAR

BE)w
[

/ YASA DISI ERiSIM (madde 2)
“Erisim”, bir bilgisayar sisteminin (donanim, parcalar,

bir kismina girilmesidir.

ayni agdaki bir bilgisayar sistemine girilmesini icermektedir.

\

yuklenen sistemde
depolanmis veriler, dizinler, trafik verileri ve icerikle ilgili veriler) tamamina veya

“Erisim”, kamu telekominikasyon sebekeleri araciligiyla bagl olan baska bir
bilgisayar sistemine veya LAN (yerel alan agi) veya bir kurumun kurum ici agi gibi

~

/

Improvement of the Efficiency of Pre-service Trainings for Candidate Judges and Prosecutors
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This project is funded by the European Union.

Bu proje Avrupa Birligi tarafindan finanse edilmektedir. MADDi CEZA HUKUMLERI

BILGISAYAR VERILERININ GizLiLiGi, BUTUNLUGU VE
MEVCUDIYETINE KARSI SUCLAR

/ YASA DISI MUDAHALE (madde 3) \

Cezai suc, bilgisayar verilerinin Uzerinde bulundugu bir bilgisayar sisteminden
elektromanyetik dalgalar yayilmasi da dahil olmak Gzere, kamuya acik olmayan
bilgisayar verilerinin iletimi sirasinda teknik yontemler kullanarak bir bilgisayar
sistemine, sisteminde veya sistem icinde veri iletimine haksiz surette dahil
olunmasidir. Bu sug, bilgisayar verilerinin “kamuya acik olmayan” iletimleri igin
gecerlidir.

\ /
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This project is funded by the European Union.

Bu proje Avrupa Birligi tarafindan finanse edilmektedir. MADDi CEZA HUKUMLERI

BILGISAYAR VERILERININ GizLiLiGi, BUTUNLUGU VE
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MEVCUDIYETINE KARSI SUCLAR

VERILERE MUDAHALE (madde 4)

degistirilmesi veya erisilemez kilinmasi.

\

Bilgisayar verilerinin haksiz bir sekilde tahrip edilmesi, silinmesi, bozulmasi,

~

/
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sekilde engelleme fiilidir.

\

SISTEME MUDAHALE (madde 5)

Bilgisayar verilerine yeni veriler ilave etmek, bilgisayar verilerini baska yerlere
iletmek, tahrip etmek, silmek, bozmak, degistirmek veya erisiimez kilmak
suretiyle bir bilgisayar sisteminin isleyisini ciddi olctide, kasith olarak ve haksiz

~

/
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This project is funded by the European Union.

Bu proje Avrupa Birligi tarafindan finanse edilmektedir. MADDi CEZA HUKUMLERI

BILGISAYAR VERILERININ GizLiLiGi, BUTUNLUGU VE
MEVCUDIYETINE KARSI SUCLAR

/ CIHAZLARIN KOTUYE KULLANIMI (madde 6) \

Asagida belirtilen araclarin Gretimi, satisi, kullanim amaciyla tedariki, dagitimi
veya baska surette elde edilmesi:

1. Bilgisayar programi dahil olmak lzere, tanimlanan fiillerden herhangi birinin
yapilmasi amaciyla tasarlanmis veya bu amaca uygun hale getirilmis cihazlar.

2. Bir bilgisayar sisteminin tamamina veya bir kismina erisim saglayan bilgisayar

\iifreleri, erisim kodlari veya benzeri veriler. /
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This project is funded by the European Union. MADDi CEZA HUKUMLERI

Bu proje Avrupa Birligi tarafindan finanse edilmektedir.

BILGISAYARLA iLGiLi SUCLAR

4 N

BILGISAYARLA iLGiLI SAHTECILIK (madde 7)

Bilgisayarlarla iliskili sahtecilik, saklanan verilerin hukuki islemler sirasinda
verilerde yer alan bilgilerin orijinalmis gibi farkli bir delil degeri kazanmasi icin s6z
konusu verilerin izinsiz bir sekilde olusturulmasi, degistirilmesi, silinmesi veya
erisilemez hale getirilmesini icerir ve kasitli olarak ve haksiz surette islenir.

\ /
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BILGISAYARLA iLGiLi SUCLAR

4 N

BILGISAYARLA iLGILi DOLANDIRICILIK (madde 8)

Dolandiricilik yoluyla kendisi veya bir baskasina haksiz maddi menfaat saglamak
amaciyla ve kasitl olarak ve haksiz surette yapilan bu fiil, asagida belirtilenler
suretiyle bir mulkiyetin kaybina sebep olmaktadir:
(a) bilgisayar verilerine herhangi bir sekilde yeni veriler eklemek, verileri herhangi
bir sekilde degistirmek, silmek veya erisilemez kilmak,

\(\b) bir bilgisayar veya sistemin isleyisine herhangi bir sekilde midahale etmek.
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This project is funded by the European Union.

Bu proje Avrupa Birligi tarafindan finanse edilmektedir. MADDi CEZA HUKUMLERI

ICERIKLE iLGILi SUCLAR

/ COCUK PORNOGRAFiSI (madde 9) \

(a) bir bilgisayar sistemi lizerinden dagitmak amaciyla cocuk pornografisi Gretmek,
(b) bir bilgisayar sistemi Uzerinden cocuk pornografisi sunmak veya cocuk
pornografisine erisim saglamak,

(c) bir bilgisayar sistemi tzerinden ¢ocuk pornografisi dagitmak ya da yaymak,

(d) kisinin bir bilgisayar sistemi Uzerinden kendisi ya da baskasi icin cocuk
pornografisi temin etmesi,

(e) bir bilgisayar sisteminde ya da bilgisayar verilerinin saklandigi baska cihazlarda
\@cuk pornografisi bulundurmak. /
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This project is funded by the European Union. . ee e .
Bu proje Avrupa Birligi tarafindan finanse edilmektedir. MADDI CEZA H U KU M LERI

ICERIKLE iLGILi SUCLAR

/ COCUK PORNOGRAFiSI (madde 9) \

“Cocuk pornografisi” terimi, asagidakileri gérsel anlamda teshir eden pornografik
malzemeler anlamina gelmektedir:

(a) cinsel anlamda miustehcen bir eyleme resit olmayan bir kisinin katilimi,

(b) cinsel anlamda mustehcen bir eyleme resit goriinmeyen bir kisinin katilimi,

(c) cinsel anlamda miustehcen bir eyleme resit olmayan bir kisinin katilimini
gosteren goruntduler.

\ /
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This project is funded by the European Union. MADDi CEZA HUKUMLERI

Bu proje Avrupa Birligi tarafindan finanse edilmektedir.

[ ICERIKLE iLGILi SUCLAR }

/TELiF HAKLARININ VE BENZER HAKLARIN iHLALINE iLISKiN SUCLAR (madde 10)

Manevi haklar sakh kalmak kaydiyla, Taraf Devlet hukukunda, Edebiyat ve Sanat
Eserlerinin Korunmasi hakkinda Bern S6zlesmesi’nin 24 Temmuz 1971 tarihli Paris
Belgesi, Ticaretle Baglantili Fikri Mulkiyet Anlasmasi ve WIPO Telif Haklari
Antlasmasi ile belirlenen yukimlulikler cercevesinde tanimlanan kasten, ticari
Olcekte ve bilgisayar sistemi araciligiyla yapilan telif hakki ihlali.

\ /
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This project is funded by the European Union.

Bu proje Avrupa Birligi tarafindan finanse edilmektedir. USUI— TEDBIRLERI

SAKLANAN BiLGISAYAR VERILERININ KORUNMASININ KOLAYLASTIRILMASI
(madde 16)

Ozellikle bilgisayar verilerinin kaybedilmesinin ya da degistirilmesinin sz konusu
olabilecegine dair gerekcelerin mevcut bulundugu durumlarda, trafik verileri dahil
olmak Uzere, bir bilgisayar sistemi araciligiyla saklanan bazi bilgisayar verilerinin
korunmasinin kolaylastirilmasi yonunde talimat verilmesini ya da so6z konusu
hususun benzer sekilde temin edilmesini saglar.

llgili kisinin bu bilgisayar verilerinin bitinlugini azami 90 giin olmak Uzere
gereken sure boyunca korumasini temin eder ve yetkili mercilerin bu bilgilerin
acitklanmasini isteyebilmelerini saglar.
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This project is funded by the European Union.

Bu proje Avrupa Birligi tarafindan finanse edilmektedir. USUI— TEDBIRLERI

TRAFiK VERILERININ KORUNMASININ KOLAYLASTIRILMASI VE KISMEN
ACIKLANMASI (madde 17)

Taraflardan her biri Madde 16 uyarinca korunmasi gereken trafik verileri
acisindan asagidaki hususlara iliskin olarak gerekli olabilecek yasama islemlerini
ve diger islemleri yapar:

a) trafik verilerinin korunmasi isleminin kolaylastiriimasi hususunun, s6z konusu
bilgilerin bir ya da birden daha fazla hizmet saglayici tarafindan iletilmis olmasina
bakilmasizin saglanmasi,

b) ilgili Tarafin yetkili merciine veya bu merciin belirledigi bir kisiye, ilgili Tarafin
s6z konusu hizmet saglayicilari ve bu bilgilerin iletildigi yolu belirleyebilmesini
saglayacak Olcude acriklama yapiimasristeminin kolaylastiriimasr.
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This project is funded by the European Union. . .
USUL TEDBIRLERI

Bu proje Avrupa Birligi tarafindan finanse edilmektedir.

/ URETIM TALIMATI (madde 18) \

Bu talimat, kolluk kuvvetleri tarafindan kisilere ve internet servis saglayicilara
verilebilir.

Asagidaki hususlarin saglanmasi talimati:
sorumluluklari altindaki bir bilgisayar sisteminde saklanan veriler

abone bilgileri

Uretim talimatinda, talep edilen verilerin mahiyeti ve kapsami belirtilmelidir.
\ Sorusturmada talep edilen verilerin 6nceden belirlenmesi gerekmektedir.
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This project is funded by the European Union.

Bu proje Avrupa Birligi tarafindan finanse edilmektedir. USUL TEDBIRLERI

-

Yetkili makamlara asagida belirtilen hususlari aramalari veya benzer sekilde
erisim saglamalari icin yetki verilmesi:

ARAMA VE EL KOYMA (madde 19)

- bir bilgisayar sistemi veya bilgisayar sisteminin parcasi ve verilerin saklandigi
bilgisayar,

\_

- bilgisayar verilerinin saklanmis olabilecegi bilgisayar verilerini saklama ortamu.
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This project is funded by the European Union.

Bu proje Avrupa Birligi tarafindan finanse edilmektedir. USUI— TEDBIRLERI

/ v \i "
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/ ARAMA VE EL KOYMA (madde 19)

Yetkili makamlara asagida belirtilen hususlari aramalari veya benzer sekilde
erisim saglamalari icin yetki verilmesi:

- bir bilgisayar sistemi veya bilgisayar sisteminin parcasi ve verilerin saklandigi
bilgisayar,

- bilgisayar verilerinin saklanmis olabilecegi bilgisayar verilerini saklama ortamu.

- Gerekli verilerin baska bir bilgisayar sisteminde saklandigina ve bu verilere ilk
sistemden kanuna uygun sekilde erisilebildigine veya bunlarin ilk sistemde
K‘rznevcut olduguna dair gerekce olmasi halinde aramanin kapsaminin /
enisletilmesi.
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/ ARAMA VE EL KOYMA (madde 19)

Bu tedbirler, su hususlarda yetki verilmesini icerir:

a) bir bilgisayar sistemi veya bu sistemin parcasina ya da bilgisayar verileri
saklama ortamina el koyulmasi veya bunlarin korunmasi,

b) bu bilgisayar verilerinin kopyalanip bunlara el koyulmasi,

c) soz konusu sakl bilgisayar verilerinin bitlinligliniin korunmasi,

d) erisilen bilgisayar sistemindeki s6z konusu verilerin erisilemez hale

getirilmesi ya da silinmesi.

~
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This project is funded by the European Union.

Bu proje Avrupa Birligi tarafindan finanse edilmektedir. USUI— TEDBIRLERI

4 N

ARAMA VE EL KOYMA (madde 19)

Yetkili makamlarin, bilgisayar sisteminin veya bilgisayar sisteminde bulunan
verilerin korunmasi icin uygulanan tedbirler hakkinda bilgi sahibi olan ilgili kisiye
makul oldugu 6lcude s6z konusu tedbirlerin uygulanmasini saglamak amaciyla
gerekli bilgiyi vermesine dair talimat verebilmesi icin yetki verilmesi.

\_ /

Improvement of the Efficiency of Pre-service Trainings for Candidate Judges and Prosecutors 41
Hakim ve Savci Adaylarinin Staj Verimliliginin ve Etkinliginin Artirilmasi Projesi




* X %

* %
Cx < :

* 5 %

This project is funded by the European Union.

Bu proje Avrupa Birligi tarafindan finanse edilmektedir. USUI— TEDBIRLERI

TRAFiK VERILERININ GERCEK ZAMANLI OLARAK TOPLANMASI (madde 20)

Yetkili makamlara asagidaki hususlarda yetki verilmesi:
a) trafik verilerinin, ilgili Tarafin ulusal sinirlari icinde bulunan teknik imkanlarin
kullaniimasi suretiyle toplanmasi ya da kaydedilmesi,
b) herhangi bir hizmet saglayicinin, mevcut teknik imkanlar cercevesinde:

i) trafik verilerini, ilgili Tarafin ulusal sinirlari icinde bulunan teknik
imkanlarin kullanilmasi suretiyle toplamasi ya da kaydetmesi veya

ii) ulusal sinirlari icindeki ve bir bilgisayar sistemi araciligiyla iletilen belli
haberlesmelerle ilgili trafik verilerinin gercek zamanli olarak toplanmasi ya da

kaydedilmesi konusunda yetkili mercilerle is birligi yapmasi ve onlara bu hususta
yardimci olmasi.
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This project is funded by the European Union.
Bu proje Avrupa Birligi tarafindan finanse edilmektedir.

ULUSLARARASI ADLI iS BIRLIGI
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ﬁ Interpol

2.  Avrupa Birligi
1. 7/24 Temas Noktasi Agi
2. Europol
3. EUROJUST
4. CEZAi KONULARDA AVRUPA YARGI AGI
3. Avrupa Konseyi - 1959 tarihli Ceza islerinde Karsilikh Adli Yardim Avrupa

S6zlesmesi

~

/
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This project is funded by the European Union. ULUSLARARAS' ADL' |$ BlRLIél

Bu proje Avrupa Birligi tarafindan finanse edilmektedir.

4 N

ANINDA BILGILENDIRME (madde 26)

1 - Bir Taraf, ulusal kanunlarinin sinirlari icinde, kendi yurtttugu sorusturmalar
cercevesinde edindigi bilgileri, bunlarin aciklanmasinin s6z konusu bilgileri alan
Tarafa sorusturma veya yargilamanin baslatilmasi konusunda yardimci olacagini
diusundugl takdirde, baska bir Tarafa dnceden izin almaksizin iletebilir.

2 - S0z konusu bilgiler verilmeden dnce, bu bilgileri veren Taraf bilgilerin gizli
tutulmasini ya da belli sartlarda kullaniimasini talep edebilir.

\_ /
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This project is funded by the European Union.

Bu proje Avrupa Birligi tarafindan finanse edilmektedir. ULUSLARARASI ADLI IS BIRLIGI

/ BiR BILGISAYAR SISTEMINDE SAKLANAN VERILERIN KORUNMASININ \
KOLAYLASTIRILMASI (madde 29)

Paralel cerceve

Bir Tarafa, baska bir Taraftan verilerin korunmasinin kolaylastiriilmasini talep etme
imkani saglamaktadir.

Ayni zamanda ilgili Tarafa arama veya el koyma ya da benzer bir tedbir icin resmi

\yardlm talebini ifade etme imkani vermektedir. /
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This project is funded by the European Union.

Bu proje Avrupa Birligi tarafindan finanse edilmektedir. ULUSLARARASI ADLI IS BIRLIGI

KORUNAN TRAFiK VERILERININ ACIKLANMASI ISLEMiNIN KOLAYLASTIRILMASI
(madde 30)

Ozel iletisim sayilan trafik verilerinin korunmasina iliskin olarak Madde 29
cercevesinde iletilen talebin yerine getirilmesi sirasinda, kendisinden yardim
talep edilen Tarafin baska bir Ulkedeki bir hizmet saglayicinin s6z konusu
iletisimin saglanmasinda dahli bulundugunu kesfetmesi halinde, s6z konusu Taraf,
talepte bulunan Tarafa, ilgili hizmet saglayicinin ve verilerin aktarildigi yolun
belirlenmesi icin gerekli 6lctide trafik verisini en kisa surede aciklayacaktir.
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This project is funded by the European Union.

Bu proje Avrupa Birligi tarafindan finanse edilmektedir. ULUSLARARASI ADLI IS BIRLIGI

4 N

SAKLANAN BILGISAYAR VERILERINE ERiSILMESINE ILISKIN KARSILIKLI
YARDIMLASMA (madde 31)

Bir bilgisayar sistemi araciligiyla saklanan verilerin aranmasi veya bunlara el
koyulmasi (ve aciklanmasi) icin baska bir Taraftan talepte bulunulmasi
Talep edilen Tarafin ulusal sinirlari icinde yer alan veriler
Madde 29 uyarinca korunan veriler dahil olmak tzere.

\_ /
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This project is funded by the European Union.

Bu proje Avrupa Birligi tarafindan finanse edilmektedir. ULUSLARARASI ADLI IS BIRLIGI

SAKLANAN BILGISAYAR VERILERINE IZINLI SEKILDE VEYA BU VERILERIN HALKA
ACIK OLDUGU DURUMLARDA SINIR OTESINDEN ERiSiM SAGLAMAK (madde 32)

Taraflar, diger Tarafin iznini almaksizin:

a) kullanima acik (herkesin ulasabilecegi bir kaynaktan gelen) sakl bilgisayar
verilerine, bu verilerin cografi konumuna bakilmaksizin erisebilir ya da

b) ulusal sinirlari icinde bulunan bir bilgisayar sistemi araciligiyla, baska bir Taraf
dahilinde bulunan sakl bilgisayar verilerine, bu verileri s6z konusu bilgisayar
sistemi Uzerinden aciklama yetkisine haiz olan kisinin iznini yasal olarak aldiktan
sonra erisebilir ya da bunlari alabilir.
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This project is funded by the European Union.

Bu proje Avrupa Birligi tarafindan finanse edilmektedir. ULUSLARARASI ADLI IS BIRLIGI

TRAFiK VERILERININ GERCEK ZAMANLI OLARAK TOPLANMASI KONUSUNDA
KARSILIKLI YARDIMLASMA (madde 33)

Taraflar, kendi ulusal sinirlari icinde 6zel iletisim olarak gorulen ve bir bilgisayar
sistemi Uzerinden aktarilan trafik verilerinin gercek zamanli olarak toplanmasi icin
birbirilerine yardimci olacaklardir. Fikra 2’ye tabi olmak kaydiyla, bu yardim ulusal
yasalarda belirtilen sartlar ve usuller cercevesinde gerceklesecektir.

Taraflardan her biri, en azindan, ulusal sinirlar icinde trafik verilerinin gercek

zamanli olarak toplanabilmesini mimkuln kilanlara benzer nitelikteki cezai suclar
konusunda yardim saglayacaktir.
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Bu proje Avrupa Birligi tarafindan finanse edilmektedir.

/ 7/24 TEMAS NOKTASI (madde 35)

Surekli olarak erisilebilir temas noktasi olusturma zorunlulugu

Bu temas noktalarinin genel hedefleri:
uluslararasi is birliginin kolaylastiriimasi
diger temas noktalarina teknik tavsiyede bulunulmasi
verilerin muhafaza edilmesinin kolaylastirilmasina yonelik uygun
mekanizmanin devreye sokulmasi
verilerin h|zI| b|r sekilde toplanmasi

5inin fncmf edilmesi
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TEKNOLOJIK SORUSTURMA TEDBIRLERI

* Yeni teknolojilerin ortaya cikmasi, bilgisayar sistemleri kullanilarak ve bunlardan
istifade edilerek islenen yeni ve cesitli bilgisayar suclarinin ortaya cikmasina
neden olmaktadir (sifre avciligi, koti amach yazilim, hackleme, telif hakki, fikri
mulkiyet hakki, cocuk pornografisi ve taciz icerikli materyal)

* Polis ve yargi makamlari tarafindan yurutulen sorusturmalar teknik destege
dayanmaktadir.

* Kamu dizeninin glivence altina alinmasi ve hakkinda sorusturma yuaruatalen kisinin
Ozel hayatinin gizliliginin korunmasi arasindaki denge
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TEKNOLOJIK SORUSTURMA TEDBIRLERI

 Ozel hayatin korunmasi: sadece fiziksel degil sanal olarak
* Adli polis binyesinde 6zel arastirma birimlerinin olusturulmasi ihtiyaci

* Budapeste Sozlesmesi (1950 Insan Haklari ve Temel Ozgurliikleri Korumaya
Dair Avrupa Sozlesmesi, Birlesmis Milletler Medeni ve Siyasi Haklara iliskin
Uluslararasi Sozlesmesi (1966) veya insan haklari konusunda uygulanacak diger
yasal belgeler uyarinca) dogrultusunda yeni sorusturma tedbirleri
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TEKNOLOJIK SORUSTURMA TEDBIRLERI
ETKILENEN TEMEL HAKLAR VE GUVENCELER

Etkilenen temel haklar:

* Mahremiyet hakki

* Haberlesmenin gizliligi

e Konut dokunulmazhgi

* Kisisel verilerin korunmasi

* Kendisine karsi ifade vermeme ve sucu itiraf etmeme hakki
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TEKNOLOJIK SORUSTURMA TEDBIRLERI
ETKILENEN TEMEL HAKLAR VE GUVENCELER

Genel giivenceler: (Ispanya Ceza Muhakemesi Kanunu’na gore)
* Hukuki dayanak

Orantililik

Ozel nitelik

Uygunluk

Mistesnalik

Ihtiyac
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TEKNOLOJIK SORUSTURMA TEDBIRLERI
ETKILENEN TEMEL HAKLAR VE GUVENCELER

Usul glivenceleri:
* Gerekceli karar
Gizlilik

Sure ve uzatmalar

Kontrol

Uclinci taraflarin etkilenmesi

Tedbirin sonlandirilmasi

Kayitlarin tahribati
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TEKNOLOJIK SORUSTURMA TEDBIRLERI
TEDBIR TURLERI

* Gizli ajan

Uzaktan iletisim ve telefonla iletisimin dinlenilmesi

Elektronik cihazlarla s6zll iletisimlerin kaydedilmesi

GOoruntl kaydeden cihazlarin izlenmesi, yerinin belirlenmesi ve kaydedilmesi

Yigin depolama cihazlarinin kayit altina alinmasi

Bilgisayar ekipmaninin uzaktan kayit altina alinmasi
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SIBER KRIMINOLOVJI
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Tesekkurler!!
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