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Bilgi ve iletişim teknolojilerinin gelişmesi, bu
teknolojilerin günlük hayatın birçok ve çeşitli alanına
dahil olması ve tüm vatandaşlar ve hem kamu
sektöründeki hem özel sektördeki kurum ve
kuruluşlar tarafından yaygın bir şekilde kullanılması
toplumumuzda köklü değişikliklere neden olmaktadır.

Avrupa Parlamentosu ve Konseyinin 2013/40/EU 
sayılı Direktifinde belirtildiği üzere, bilgi sistemleri
şu anda siyasi, sosyal ve ekonomik etkileşim ve
bunların doğru bir şekilde işlemesi için TEMEL 
UNSURDUR ve güvenlik, rekabetçi ve yenilikçi bir
ekonominin gelişimi için KİLİTTİR. 
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Ancak teknolojinin kullanılmasıyla, 
bazen kazalar meydana gelmektedir …
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… veya kamu kurumlarına saldırılar
gerçekleştirilmektedir…
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Hacker korsanlar
Beyaz Saray’ın
bilgisayarlarına
girmiştir
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... bu saldırılar ve kazalar, ülkeler
arasında gerçek çatışmalara neden
olabilmektedir ...
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PEKİ BİLİŞİM SUÇU NEDİR?

Bir bilgisayar veya ağın suçun önemli bir parçasını
oluşturduğu bir suç faliyetidir…

Bilgisayar suç faaliyeti ARACIDIR 
(istenmeyen e-posta göndermek)

veya suç bilgisayarların
kullanması suretiyle

KOLAYLAŞTIRILIR (korsanlık, şifre
avcılığı, çocuk pornografisi)

veya suçun VARIŞ NOKTASIDIR 
(yetkisiz erişim veya zararlı kod). 

veya suç faaliyetinin gerçekleştiği
YERDİR (telekomünikasyon
aracılığıyla dolandırıcılık)
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... veya olası yasa dışı faaliyetin gerçekleştirilmesi
için aynı bilgisayarların veya ağların kullanıldığı
geleneksel suçlardır

Bilgisayar SUÇ ORTAMIDIR fakat
geleneksel araçlarla işlenen aynı
suçtan ayırt edilemez (e-posta
aracılığıyla tehdit savrulması)

Yalnızca bilgisayarlar aracılığıyla
işlenebilen yeni geleneksel suç

türleri (bilgisayar aracılığıyla
dolandırıcılık veya bilgisayar

aracılığıyla sahtecilik)
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Siber suçlara karşı neden harekete geçilmelidir?

Bizi oldukça kırılgan hale getiren bilgi ve iletişim
teknolojilerine bağımlılık:
• Siber suçlardaki fark edilir artış (şifre avcılığı, dolandırıcılık
mesajları vb.)
• İşsizlik, ırkçılık ve şiddeti teşvik eden internet sitelerinin
artması
• Yazılım korsanlığı
• Çocuk pornografisi
• Çevrim içi kara para aklama
• Çevrim içi terör
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Zorluklar nelerdir?

Modern toplumlar bilgi ve
iletişim teknolojilerine bağlıdır

Küresel ağların sınırlarının
olmaması

Siber suçlar, 
küresel bir

olgudur

Her suçun birçok
ülkeyle

bağlantısı vardır

Uluslararası yaklaşım

Uluslararası adli
iş birliğinin

önemi

Mesleki eğitim ihtiyacı
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Uzman ihtiyacı
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Ceza hukukunun yanıtı nedir?

Bazı davranışların cezalandırılması

Ceza hukuku

Kolluk kuvvetleri/ceza adalet makamlarının, siber suçları
soruşturmak, kovuşturmak ve suçlu bulmak için araçlarının olmasının
sağlanması (acil eylem, elektronik delil)

Usul hukuku

Etkili uluslararası iş birliğinin sağlanması, mevzuatın uyumlaştırılması, 
polis ve adli iş birliği için hükümler belirlenmesi ve kurumlar
kurulması ve anlaşmalar imzalanması

Uluslararası adli iş birliği
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SİBER SUÇLAR SÖZLEŞMESİ CETS 185 

Siber suç konusuna ilişkin genel bir sözleşme hazırlamaya yönelik
ilk uluslararası çalışma

2001 Kasım ayında BUDAPEŞTE’DE imzaya açılmıştır.

67 ülke Sözleşmeyi imzalamıştır.

Türkiye sözleşmeyi 01.01.2015 tarihinde kabul etmiştir. 

Sözleşme, internet üzerindeki bazı davranışların cezalandırılması
için asgari standardı belirler.

Maddi ceza
hükümleri Usul hükümleri

Uluslararası adli
iş birliği
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Suç teşkil eden
fiiller
 Yasa dışı erişim
 Yasa dışı müdahale
 Verilere müdahale
 Sisteme müdahale
 Cihazların kötüye

kullanımı
 Dolandırıcılık ve

sahtecilik
 Çocuk pornografisi
 Fikri mülkiyet 

haklarıyla ilgili suçlar

Usul araçları
 Verilerin

korunmasının
kolaylaştırılması

 Arama ve el 
koyma

 Bilgisayar
verilerine
müdahale

Uluslararası iş
birliği
 Suçluların iadesi
 Karşılıklı adli

yardımlaşma
 Anında bilgilendirme
 Verilerin

korunmasının
kolaylaştırılması

 Bilgisayar verilerine
erişim için karşılıklı
adli yardımlaşma

 Müdahale için
karşılıklı adli
yardımlaşma

 7/24 temas noktaları

+ +

Uyumlaştırma

Budapeşte Sözleşmesi’nin Kapsamı
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• Ceza soruşturmalarında uluslararası iş birliğinin kolaylaştırılmasını ve
geliştirilmesini amaçlar.

• Maddi hukukun uyumlaştırılmasını amaçlar.

• Şu hususları tanımlar:

• Bilgisayar sistemlerinin gizliliği, bütünlüğü ve mevcudiyetine karşı suçlar

• Bilgisayar sistemleri vasıtasıyla işlenen suçlar

• Sahtecilik ve dolandırıcılık

• Çocuk pornografisi

• Fikri mülkiyet haklarıyla ilgili suçlar

MADDİ CEZA HÜKÜMLERİ
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Maddi ceza
hükümleri

BİLGİSAYAR VERİLERİNİN GİZLİLİĞİ, BÜTÜNLÜĞÜ VE 
MEVCUDİYETİNE KARŞI SUÇLAR

SİBER SUÇLAR

İÇERİKLE İLGİLİ SUÇLAR

FİKRİ MÜLKİYET HAKKININ İHLALİYLE İLGİLİ SUÇLAR

24
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MADDİ CEZA HÜKÜMLERİ

YASA DIŞI ERİŞİM (madde 2)

“Erişim”, bir bilgisayar sisteminin (donanım, parçalar, yüklenen sistemde
depolanmış veriler, dizinler, trafik verileri ve içerikle ilgili veriler) tamamına veya
bir kısmına girilmesidir.
“Erişim”, kamu telekomünikasyon şebekeleri aracılığıyla bağlı olan başka bir
bilgisayar sistemine veya LAN (yerel alan ağı) veya bir kurumun kurum içi ağı gibi
aynı ağdaki bir bilgisayar sistemine girilmesini içermektedir.
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MADDİ CEZA HÜKÜMLERİ

YASA DIŞI MÜDAHALE (madde 3)

Cezai suç, bilgisayar verilerinin üzerinde bulunduğu bir bilgisayar sisteminden
elektromanyetik dalgalar yayılması da dahil olmak üzere, kamuya açık olmayan
bilgisayar verilerinin iletimi sırasında teknik yöntemler kullanarak bir bilgisayar
sistemine, sisteminde veya sistem içinde veri iletimine haksız surette dahil
olunmasıdır. Bu suç, bilgisayar verilerinin “kamuya açık olmayan” iletimleri için
geçerlidir.
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MADDİ CEZA HÜKÜMLERİ

VERİLERE MÜDAHALE (madde 4)

Bilgisayar verilerinin haksız bir şekilde tahrip edilmesi, silinmesi, bozulması,
değiştirilmesi veya erişilemez kılınması.
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MADDİ CEZA HÜKÜMLERİ

SİSTEME MÜDAHALE (madde 5)

Bilgisayar verilerine yeni veriler ilave etmek, bilgisayar verilerini başka yerlere
iletmek, tahrip etmek, silmek, bozmak, değiştirmek veya erişilmez kılmak
suretiyle bir bilgisayar sisteminin işleyişini ciddi ölçüde, kasıtlı olarak ve haksız
şekilde engelleme fiilidir.
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MADDİ CEZA HÜKÜMLERİ

CİHAZLARIN KÖTÜYE KULLANIMI (madde 6)

Aşağıda belirtilen araçların üretimi, satışı, kullanım amacıyla tedariki, dağıtımı
veya başka surette elde edilmesi:
1. Bilgisayar programı dahil olmak üzere, tanımlanan fiillerden herhangi birinin
yapılması amacıyla tasarlanmış veya bu amaca uygun hale getirilmiş cihazlar.
2. Bir bilgisayar sisteminin tamamına veya bir kısmına erişim sağlayan bilgisayar
şifreleri, erişim kodları veya benzeri veriler.



This project is funded by the European Union.
Bu proje Avrupa Birliği tarafından finanse edilmektedir.

Improvement of the Efficiency of Pre-service Trainings for Candidate Judges and Prosecutors
Hakim ve Savcı Adaylarının Staj Verimliliğinin ve Etkinliğinin Artırılması Projesi

BİLGİSAYARLA İLGİLİ SUÇLAR

30

MADDİ CEZA HÜKÜMLERİ

BİLGİSAYARLA İLGİLİ SAHTECİLİK (madde 7)

Bilgisayarlarla ilişkili sahtecilik, saklanan verilerin hukuki işlemler sırasında
verilerde yer alan bilgilerin orijinalmiş gibi farklı bir delil değeri kazanması için söz
konusu verilerin izinsiz bir şekilde oluşturulması, değiştirilmesi, silinmesi veya
erişilemez hale getirilmesini içerir ve kasıtlı olarak ve haksız surette işlenir.
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BİLGİSAYARLA İLGİLİ SUÇLAR
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MADDİ CEZA HÜKÜMLERİ

BİLGİSAYARLA İLGİLİ DOLANDIRICILIK (madde 8)

Dolandırıcılık yoluyla kendisi veya bir başkasına haksız maddi menfaat sağlamak
amacıyla ve kasıtlı olarak ve haksız surette yapılan bu fiil, aşağıda belirtilenler
suretiyle bir mülkiyetin kaybına sebep olmaktadır:
(a) bilgisayar verilerine herhangi bir şekilde yeni veriler eklemek, verileri herhangi
bir şekilde değiştirmek, silmek veya erişilemez kılmak,
(b) bir bilgisayar veya sistemin işleyişine herhangi bir şekilde müdahale etmek.
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İÇERİKLE İLGİLİ SUÇLAR
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MADDİ CEZA HÜKÜMLERİ

ÇOCUK PORNOGRAFİSİ (madde 9)

(a) bir bilgisayar sistemi üzerinden dağıtmak amacıyla çocuk pornografisi üretmek,
(b) bir bilgisayar sistemi üzerinden çocuk pornografisi sunmak veya çocuk
pornografisine erişim sağlamak,
(c) bir bilgisayar sistemi üzerinden çocuk pornografisi dağıtmak ya da yaymak,
(d) kişinin bir bilgisayar sistemi üzerinden kendisi ya da başkası için çocuk
pornografisi temin etmesi,
(e) bir bilgisayar sisteminde ya da bilgisayar verilerinin saklandığı başka cihazlarda
çocuk pornografisi bulundurmak.
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İÇERİKLE İLGİLİ SUÇLAR
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MADDİ CEZA HÜKÜMLERİ

ÇOCUK PORNOGRAFİSİ (madde 9)

“Çocuk pornografisi” terimi, aşağıdakileri görsel anlamda teşhir eden pornografik
malzemeler anlamına gelmektedir:
(a) cinsel anlamda müstehcen bir eyleme reşit olmayan bir kişinin katılımı,
(b) cinsel anlamda müstehcen bir eyleme reşit görünmeyen bir kişinin katılımı,
(c) cinsel anlamda müstehcen bir eyleme reşit olmayan bir kişinin katılımını
gösteren görüntüler.
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İÇERİKLE İLGİLİ SUÇLAR

34

MADDİ CEZA HÜKÜMLERİ

TELİF HAKLARININ VE BENZER HAKLARIN İHLALİNE İLİŞKİN SUÇLAR (madde 10)

Manevi haklar saklı kalmak kaydıyla, Taraf Devlet hukukunda, Edebiyat ve Sanat
Eserlerinin Korunması hakkında Bern Sözleşmesi’nin 24 Temmuz 1971 tarihli Paris
Belgesi, Ticaretle Bağlantılı Fikri Mülkiyet Anlaşması ve WIPO Telif Hakları
Antlaşması ile belirlenen yükümlülükler çerçevesinde tanımlanan kasten, ticari
ölçekte ve bilgisayar sistemi aracılığıyla yapılan telif hakkı ihlali.



This project is funded by the European Union.
Bu proje Avrupa Birliği tarafından finanse edilmektedir.

Improvement of the Efficiency of Pre-service Trainings for Candidate Judges and Prosecutors
Hakim ve Savcı Adaylarının Staj Verimliliğinin ve Etkinliğinin Artırılması Projesi

35

USUL TEDBİRLERİ

SAKLANAN BİLGİSAYAR VERİLERİNİN KORUNMASININ KOLAYLAŞTIRILMASI 
(madde 16)

Özellikle bilgisayar verilerinin kaybedilmesinin ya da değiştirilmesinin söz konusu
olabileceğine dair gerekçelerin mevcut bulunduğu durumlarda, trafik verileri dahil
olmak üzere, bir bilgisayar sistemi aracılığıyla saklanan bazı bilgisayar verilerinin
korunmasının kolaylaştırılması yönünde talimat verilmesini ya da söz konusu
hususun benzer şekilde temin edilmesini sağlar.

İlgili kişinin bu bilgisayar verilerinin bütünlüğünü azami 90 gün olmak üzere
gereken süre boyunca korumasını temin eder ve yetkili mercilerin bu bilgilerin
açıklanmasını isteyebilmelerini sağlar.
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USUL TEDBİRLERİ

TRAFİK VERİLERİNİN KORUNMASININ KOLAYLAŞTIRILMASI VE KISMEN 
AÇIKLANMASI (madde 17)

Taraflardan her biri Madde 16 uyarınca korunması gereken trafik verileri
açısından aşağıdaki hususlara ilişkin olarak gerekli olabilecek yasama işlemlerini
ve diğer işlemleri yapar:
a) trafik verilerinin korunması işleminin kolaylaştırılması hususunun, söz konusu
bilgilerin bir ya da birden daha fazla hizmet sağlayıcı tarafından iletilmiş olmasına
bakılmasızın sağlanması,
b) ilgili Tarafın yetkili merciine veya bu merciin belirlediği bir kişiye, ilgili Tarafın
söz konusu hizmet sağlayıcıları ve bu bilgilerin iletildiği yolu belirleyebilmesini
sağlayacak ölçüde açıklama yapılması işleminin kolaylaştırılması.
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USUL TEDBİRLERİ

ÜRETİM TALİMATI (madde 18)

Bu talimat, kolluk kuvvetleri tarafından kişilere ve internet servis sağlayıcılara
verilebilir.

Aşağıdaki hususların sağlanması talimatı:
sorumlulukları altındaki bir bilgisayar sisteminde saklanan veriler
abone bilgileri

Üretim talimatında, talep edilen verilerin mahiyeti ve kapsamı belirtilmelidir. 
Soruşturmada talep edilen verilerin önceden belirlenmesi gerekmektedir.
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USUL TEDBİRLERİ

ARAMA VE EL KOYMA (madde 19)

Yetkili makamlara aşağıda belirtilen hususları aramaları veya benzer şekilde
erişim sağlamaları için yetki verilmesi: 

- bir bilgisayar sistemi veya bilgisayar sisteminin parçası ve verilerin saklandığı
bilgisayar, 
- bilgisayar verilerinin saklanmış olabileceği bilgisayar verilerini saklama ortamı.
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USUL TEDBİRLERİ

ARAMA VE EL KOYMA (madde 19)

Yetkili makamlara aşağıda belirtilen hususları aramaları veya benzer şekilde
erişim sağlamaları için yetki verilmesi: 

- bir bilgisayar sistemi veya bilgisayar sisteminin parçası ve verilerin saklandığı
bilgisayar, 

- bilgisayar verilerinin saklanmış olabileceği bilgisayar verilerini saklama ortamı.

- Gerekli verilerin başka bir bilgisayar sisteminde saklandığına ve bu verilere ilk 
sistemden kanuna uygun şekilde erişilebildiğine veya bunların ilk sistemde 
mevcut olduğuna dair gerekçe olması halinde aramanın kapsamının 
genişletilmesi. 
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USUL TEDBİRLERİ

ARAMA VE EL KOYMA (madde 19)

Bu tedbirler, şu hususlarda yetki verilmesini içerir:

a) bir bilgisayar sistemi veya bu sistemin parçasına ya da bilgisayar verileri 
saklama ortamına el koyulması veya bunların korunması,

b) bu bilgisayar verilerinin kopyalanıp bunlara el koyulması, 
c) söz konusu saklı bilgisayar verilerinin bütünlüğünün korunması,
d) erişilen bilgisayar sistemindeki söz konusu verilerin erişilemez hale 

getirilmesi ya da silinmesi. 
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USUL TEDBİRLERİ

ARAMA VE EL KOYMA (madde 19)

Yetkili makamların, bilgisayar sisteminin veya bilgisayar sisteminde bulunan
verilerin korunması için uygulanan tedbirler hakkında bilgi sahibi olan ilgili kişiye
makul olduğu ölçüde söz konusu tedbirlerin uygulanmasını sağlamak amacıyla
gerekli bilgiyi vermesine dair talimat verebilmesi için yetki verilmesi.



This project is funded by the European Union.
Bu proje Avrupa Birliği tarafından finanse edilmektedir.

Improvement of the Efficiency of Pre-service Trainings for Candidate Judges and Prosecutors
Hakim ve Savcı Adaylarının Staj Verimliliğinin ve Etkinliğinin Artırılması Projesi

42

USUL TEDBİRLERİ

TRAFİK VERİLERİNİN GERÇEK ZAMANLI OLARAK TOPLANMASI (madde 20)

Yetkili makamlara aşağıdaki hususlarda yetki verilmesi:
a) trafik verilerinin, ilgili Tarafın ulusal sınırları içinde bulunan teknik imkanların 
kullanılması suretiyle toplanması ya da kaydedilmesi, 
b) herhangi bir hizmet sağlayıcının, mevcut teknik imkanlar çerçevesinde:

i) trafik verilerini, ilgili Tarafın ulusal sınırları içinde bulunan teknik 
imkanların kullanılması suretiyle toplaması ya da kaydetmesi veya

ii) ulusal sınırları içindeki ve bir bilgisayar sistemi aracılığıyla iletilen belli 
haberleşmelerle ilgili trafik verilerinin gerçek zamanlı olarak toplanması ya da 
kaydedilmesi konusunda yetkili mercilerle iş birliği yapması ve onlara bu hususta 
yardımcı olması. 
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ULUSLARARASI ADLİ İŞ BİRLİĞİ

1. Interpol
2. Avrupa Birliği

1. 7/24 Temas Noktası Ağı
2. Europol
3. EUROJUST
4. CEZAİ KONULARDA AVRUPA YARGI AĞI 

3. Avrupa Konseyi - 1959 tarihli Ceza İşlerinde Karşılıklı Adli Yardım Avrupa 
Sözleşmesi 
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ULUSLARARASI ADLİ İŞ BİRLİĞİ

ANINDA BİLGİLENDİRME (madde 26)

1 - Bir Taraf, ulusal kanunlarının sınırları içinde, kendi yürüttüğü soruşturmalar
çerçevesinde edindiği bilgileri, bunların açıklanmasının söz konusu bilgileri alan
Tarafa soruşturma veya yargılamanın başlatılması konusunda yardımcı olacağını
düşündüğü takdirde, başka bir Tarafa önceden izin almaksızın iletebilir.
2 - Söz konusu bilgiler verilmeden önce, bu bilgileri veren Taraf bilgilerin gizli
tutulmasını ya da belli şartlarda kullanılmasını talep edebilir.
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ULUSLARARASI ADLİ İŞ BİRLİĞİ

BİR BİLGİSAYAR SİSTEMİNDE SAKLANAN VERİLERİN KORUNMASININ 
KOLAYLAŞTIRILMASI (madde 29)

Paralel çerçeve

Bir Tarafa, başka bir Taraftan verilerin korunmasının kolaylaştırılmasını talep etme
imkanı sağlamaktadır.

Aynı zamanda ilgili Tarafa arama veya el koyma ya da benzer bir tedbir için resmi
yardım talebini ifade etme imkanı vermektedir.
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ULUSLARARASI ADLİ İŞ BİRLİĞİ

KORUNAN TRAFİK VERİLERİNİN AÇIKLANMASI İŞLEMİNİN KOLAYLAŞTIRILMASI 
(madde 30)

Özel iletişim sayılan trafik verilerinin korunmasına ilişkin olarak Madde 29
çerçevesinde iletilen talebin yerine getirilmesi sırasında, kendisinden yardım
talep edilen Tarafın başka bir Ülkedeki bir hizmet sağlayıcının söz konusu
iletişimin sağlanmasında dahli bulunduğunu keşfetmesi halinde, söz konusu Taraf,
talepte bulunan Tarafa, ilgili hizmet sağlayıcının ve verilerin aktarıldığı yolun
belirlenmesi için gerekli ölçüde trafik verisini en kısa sürede açıklayacaktır.
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ULUSLARARASI ADLİ İŞ BİRLİĞİ

SAKLANAN BİLGİSAYAR VERİLERİNE ERİŞİLMESİNE İLİŞKİN KARŞILIKLI 
YARDIMLAŞMA (madde 31)

Bir bilgisayar sistemi aracılığıyla saklanan verilerin aranması veya bunlara el 
koyulması (ve açıklanması) için başka bir Taraftan talepte bulunulması

Talep edilen Tarafın ulusal sınırları içinde yer alan veriler
Madde 29 uyarınca korunan veriler dahil olmak üzere.
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ULUSLARARASI ADLİ İŞ BİRLİĞİ

SAKLANAN BİLGİSAYAR VERİLERİNE İZİNLİ ŞEKİLDE VEYA BU VERİLERİN HALKA 
AÇIK OLDUĞU DURUMLARDA SINIR ÖTESİNDEN ERİŞİM SAĞLAMAK (madde 32)

Taraflar, diğer Tarafın iznini almaksızın:

a) kullanıma açık (herkesin ulaşabileceği bir kaynaktan gelen) saklı bilgisayar 
verilerine, bu verilerin coğrafi konumuna bakılmaksızın erişebilir ya da 
b) ulusal sınırları içinde bulunan bir bilgisayar sistemi aracılığıyla, başka bir Taraf 
dahilinde bulunan saklı bilgisayar verilerine, bu verileri söz konusu bilgisayar 
sistemi üzerinden açıklama yetkisine haiz olan kişinin iznini yasal olarak aldıktan 
sonra erişebilir ya da bunları alabilir.
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ULUSLARARASI ADLİ İŞ BİRLİĞİ

TRAFİK VERİLERİNİN GERÇEK ZAMANLI OLARAK TOPLANMASI KONUSUNDA 
KARŞILIKLI YARDIMLAŞMA (madde 33)

Taraflar, kendi ulusal sınırları içinde özel iletişim olarak görülen ve bir bilgisayar 
sistemi üzerinden aktarılan trafik verilerinin gerçek zamanlı olarak toplanması için 
birbirilerine yardımcı olacaklardır. Fıkra 2’ye tabi olmak kaydıyla, bu yardım ulusal 
yasalarda belirtilen şartlar ve usuller çerçevesinde gerçekleşecektir.
Taraflardan her biri, en azından, ulusal sınırlar içinde trafik verilerinin gerçek 
zamanlı olarak toplanabilmesini mümkün kılanlara benzer nitelikteki cezai suçlar 
konusunda yardım sağlayacaktır.
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ULUSLARARASI ADLİ İŞ BİRLİĞİ

7/24 TEMAS NOKTASI (madde 35)

Sürekli olarak erişilebilir temas noktası oluşturma zorunluluğu

Bu temas noktalarının genel hedefleri:
uluslararası iş birliğinin kolaylaştırılması
diğer temas noktalarına teknik tavsiyede bulunulması 
verilerin muhafaza edilmesinin kolaylaştırılmasına yönelik uygun 

mekanizmanın devreye sokulması 
verilerin hızlı bir şekilde toplanması 
sanıkların kimliğinin tespit edilmesi 



This project is funded by the European Union.
Bu proje Avrupa Birliği tarafından finanse edilmektedir.

Improvement of the Efficiency of Pre-service Trainings for Candidate Judges and Prosecutors
Hakim ve Savcı Adaylarının Staj Verimliliğinin ve Etkinliğinin Artırılması Projesi

TEKNOLOJİK SORUŞTURMA TEDBİRLERİ 

• Yeni teknolojilerin ortaya çıkması, bilgisayar sistemleri kullanılarak ve bunlardan
istifade edilerek işlenen yeni ve çeşitli bilgisayar suçlarının ortaya çıkmasına
neden olmaktadır (şifre avcılığı, kötü amaçlı yazılım, hackleme, telif hakkı, fikri
mülkiyet hakkı, çocuk pornografisi ve taciz içerikli materyal)

• Polis ve yargı makamları tarafından yürütülen soruşturmalar teknik desteğe
dayanmaktadır.

• Kamu düzeninin güvence altına alınması ve hakkında soruşturma yürütülen kişinin
özel hayatının gizliliğinin korunması arasındaki denge
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• Özel hayatın korunması: sadece fiziksel değil sanal olarak

• Adli polis bünyesinde özel araştırma birimlerinin oluşturulması ihtiyacı

• Budapeşte Sözleşmesi (1950 İnsan Hakları ve Temel Özgürlükleri Korumaya
Dair Avrupa Sözleşmesi, Birleşmiş Milletler Medeni ve Siyasi Haklara ilişkin
Uluslararası Sözleşmesi (1966) veya insan hakları konusunda uygulanacak diğer
yasal belgeler uyarınca) doğrultusunda yeni soruşturma tedbirleri

TEKNOLOJİK SORUŞTURMA TEDBİRLERİ 
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Etkilenen temel haklar:

• Mahremiyet hakkı 

• Haberleşmenin gizliliği 

• Konut dokunulmazlığı 

• Kişisel verilerin korunması 

• Kendisine karşı ifade vermeme ve suçu itiraf etmeme hakkı 

TEKNOLOJİK SORUŞTURMA TEDBİRLERİ 
ETKİLENEN TEMEL HAKLAR VE GÜVENCELER 
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Genel güvenceler: (İspanya Ceza Muhakemesi Kanunu’na göre)

• Hukuki dayanak

• Orantılılık

• Özel nitelik

• Uygunluk

• Müstesnalık

• İhtiyaç

TEKNOLOJİK SORUŞTURMA TEDBİRLERİ 
ETKİLENEN TEMEL HAKLAR VE GÜVENCELER 
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Usul güvenceleri:

• Gerekçeli karar

• Gizlilik

• Süre ve uzatmalar

• Kontrol

• Üçüncü tarafların etkilenmesi

• Tedbirin sonlandırılması

• Kayıtların tahribatı

TEKNOLOJİK SORUŞTURMA TEDBİRLERİ 
ETKİLENEN TEMEL HAKLAR VE GÜVENCELER 
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TEKNOLOJİK SORUŞTURMA TEDBİRLERİ 
TEDBİR TÜRLERİ

• Gizli ajan

• Uzaktan iletişim ve telefonla iletişimin dinlenilmesi

• Elektronik cihazlarla sözlü iletişimlerin kaydedilmesi

• Görüntü kaydeden cihazların izlenmesi, yerinin belirlenmesi ve kaydedilmesi

• Yığın depolama cihazlarının kayıt altına alınması

• Bilgisayar ekipmanının uzaktan kayıt altına alınması
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SİBER KRİMİNOLOJİ

Teşekkürler!!!!


